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Prélogo europeo

El texto de la Norma ISO/IEC 27002:2013 incluyendo Cor 1:2014 y Cor 2:2015 ha sido elaborado por el Comité Técnico
ISO/IEC JTC 1 Tecnologia de la Informacién de la Organizacién Internacional de Normalizacién (ISO) y de la Comisién
Electrotécnica Internacional (IEC) y ha sido adoptada como EN ISO/IEC 27002:2017.

Esta norma europea debe recibir el rango de norma nacional mediante la publicacion de un texto idéntico a ella 0 mediante
ratificacion antes de finales de agosto de 2017, y todas las normas nacionales técnicamente divergentes deben anularse
antes de finales de agosto de 2017.

Se llama la atenci6n sobre la posibilidad de que algunos de los elementos de este documento estén sujetos a derechos de
patente. CEN y/o CENELEC no es(son) responsable(s) de la identificacion de dichos derechos de patente.

De acuerdo con el Reglamento Interior de CEN/CENELEC, estan obligados a adoptar esta norma europea los organismos
de normalizacion de los siguientes paises: Alemania, Antigua Republica Yugoslava de Macedonia, Austria, Bélgica,
Bulgaria, Chipre, Croacia, Dinamarca, Eslovaquia, Eslovenia, Espafia, Estonia, Finlandia, Francia, Grecia, Hungria, Irlanda,
Islandia, Italia, Letonia, Lituania, Luxemburgo, Malta, Noruega, Paises Bajos, Polonia, Portugal, Reino Unido, Republica
Checa, Rumania, Serbia, Suecia, Suiza y Turquia.

Declaracion

El texto de la Norma ISO/IEC 27002:2013 incluyendo Cor 1:2014 y Cor 2:2015 ha sido aprobado por CEN como Norma EN
ISO/IEC 27002:2017 sin ninguna modificacion.
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Prélogo

ISO (Organizacion Internacional de Normalizacion) e IEC (la Comision Electrotécnica Internacional) constituyen el sistema
especializado para la normalizacién a nivel mundial. Los organismos nacionales que son miembros de ISO o |EC participan
en el desarrollo de normas internacionales a través de comités técnicos establecidos por las organizaciones respectivas
para realizar acuerdos en los campos especificos de la actividad técnica. Los comités técnicos de I1SO e IEC colaboran en
campos de interés mutuo. Otras organizaciones internacionales, publicas y privadas, en coordinacion con I1SO e IEC,
también participan en el trabajo. En el campo de tecnologias de la informacién, ISO e IEC han establecido un comité técnico
conjunto, el denominado ISO/IEC JTC 1.

Las normas internacionales se redactan de acuerdo con las reglas establecidas en la Parte 2 de las Directivas ISO/IEC.

La Norma ISO/IEC 27002 fue preparada por el Comité Técnico conjunto ISO/IEC JTC 1 Tecnologia de la Informacion,
Subcomité SC 27 Técnicas de seguridad.

Se llama la atencién sobre la posibilidad de que algunos de los elementos de este documento puedan estar sujetos a
derechos de patente. ISO e IEC no asumen la responsabilidad por la identificacion de cualquiera o todos los derechos de
patente.

Esta segunda edicion anula y sustituye a la primera edicion (ISO/IEC 27002:2005) que ha sido revisada técnicamente.
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0 Introduccion

0.1 Antecedentes y contexto

Esta norma internacional esta disefiada para que las organizaciones la usen como referencia a la hora de seleccionar
controles dentro del proceso de implantacion de un Sistema de Gestion de la Seguridad de la Informacion (SGSI) basado
en la Norma ISO/IEC 2700119 o bien como documento guia para organizaciones que implanten controles de seguridad de
la informaciéon cominmente aceptados. Esta norma esta pensada también para usarse en el desarrollo de directrices de
gestidn de la seguridad de la informacion en industrias y organizaciones especificas, teniendo en cuenta su(s) entorno(s)
especifico(s) de riesgo de seguridad de la informacién.

Organizaciones de todo tipo y tamafio (incluyendo sector publico y privado, comercial y sin &nimo de lucro) recogen,
procesan, almacenan y transmiten informacion de muchas formas incluyendo medios electronicos, fisicos y verbales (por
ejemplo conversaciones y presentaciones).

El valor de la informacién trasciende las palabras escritas, los niumeros y las imagenes: el conocimiento, los conceptos,
ideas y marcas son ejemplos de formas intangibles de informacion. En un mundo interconectado, la informacion y sus
procesos relacionados, los sistemas, las redes y el personal implicados en su operacion, manejo y proteccion son activos
que, al igual que otros activos importantes del negocio, resultan valiosos para el negocio de una organizacién y, en
consecuencia, merecen o requieren proteccion contra diversos peligros.

Los activos estan sujetos tanto a amenazas deliberadas como accidentales, mientras que los procesos relacionados, los
sistemas, las redes y las personas tienen vulnerabilidades inherentes. Los cambios en los procesos y sistemas de negocio
u otros cambios externos (por ejemplo, nuevas leyes y regulaciones) pueden crear nuevos riesgos relativos a la seguridad
de la informacion. Por lo tanto, dada la multitud de formas en que las amenazas podrian aprovecharse de las
vulnerabilidades para dafiar a la organizacién, los riesgos de seguridad de la informacién estan siempre presentes. Una
seguridad de la informacién eficaz reduce estos riesgos protegiendo a la organizacién frente a las amenazas y
vulnerabilidades, y en consecuencia reduce el impacto en sus activos.

La seguridad de la informacidn se consigue mediante la implantacion de un conjunto adecuado de controles, lo que incluye
politicas, procesos, procedimientos, estructuras organizativas y funciones de software y hardware. Estos controles se
deberian establecer, implementar, supervisar, revisar y mejorar, cuando sea necesario, para asegurar que se cumplan los
objetivos especificos de seguridad y de negocio de la organizacién. Un SGSI como el que se especifica en la Norma
ISO/IEC 2700109 constituye una visiéon holistica y coordinada de los riesgos de seguridad de la informacién de la
organizacion con el fin de implantar un conjunto completo de controles de seguridad de la informacion en el marco global
de un sistema de gestién coherente.

Muchos sistemas de informacién no han sido disefiados para ser seguros en el sentido de la Norma ISO/IEC 27001010y de
esta norma. La seguridad que se puede lograr a través de medios técnicos es limitada y deberia ser apoyada por una
gestion y unos procedimientos apropiados. La identificacion de los controles que deberian implantarse requiere una
planificaciéon cuidadosa y una atencion al detalle. Un buen SGSI necesita el apoyo de todos los empleados de la
organizacion. También puede requerir la participacion de las partes interesadas, proveedores, u otras partes externas.
Puede ser también necesaria una asesoria especializada por parte de organizaciones externas.

En un sentido més general, una seguridad de la informacion eficaz también asegura a la direccién y a otras partes

interesadas que los activos de la organizacion estan razonablemente asegurados y protegidos contra dafios, lo cual actua
como un elemento facilitador del negocio.

UNE-EN ISO/IEC 27002:2017
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0.2 Requisitos de seguridad de la informacion

Es esencial que una organizacion identifique sus requisitos de seguridad. Existen tres fuentes principales para los requisitos
de seguridad:

a) laevaluacién de los riesgos de la organizacidn, teniendo en cuenta los objetivos y estrategia de negocio globales de
la organizacion. A través de una evaluacion de los riesgos se identifican las amenazas de los activos, se evalua la
vulnerabilidad y la probabilidad de su ocurrencia y se estima su impacto potencial;

b) el conjunto de requisitos legales, estatutarios, regulatorios y contractuales que deberia satisfacer la organizacion, sus
socios comerciales, contratistas y proveedores de servicios, asi como su entorno socio-cultural;

c) el conjunto de principios, objetivos y requisitos de negocio que la organizacién ha desarrollado para el manejo,
tratamiento, almacenamiento, comunicacion y archivo de la informacion que da soporte a sus operaciones.

Los recursos utilizados en la implantacion de los controles han de estar equilibrados con el nivel de dafios probables que
resultarian de problemas de seguridad en ausencia de dichos controles. Los resultados de una evaluacion de riesgos
ayudaran a guiar y determinar las acciones de gestién méas adecuadas y las prioridades para la gestion de los riesgos de
seguridad de la informacién, asi como para la implantacion de los controles seleccionados para protegerse contra estos
riesgos.

La Norma ISO/IEC 27005!"" facilita directrices sobre la gestidn de los riesgos de seguridad de la informacién, incluyendo el
asesoramiento sobre evaluacion del riesgo, tratamiento del riesgo, aceptacion del riesgo, comunicacion del riesgo, vigilancia
del riesgo y revision del riesgo.

0.3 Seleccion de controles

Los controles pueden elegirse de los controles de esta norma o de otros conjuntos de controles, o bien se pueden disefiar
nuevos controles para cubrir adecuadamente las necesidades especificas.

La seleccién de los controles depende de las decisiones de caracter organizativo basadas en los criterios de aceptacidn
del riesgo, las opciones de tratamiento del riesgo y de los enfoques generales de gestion del riesgo aplicados en la
organizacion, y deberia depender también de toda la legislacion y reglamentacion nacional e internacional aplicable. La
seleccion de los controles también depende del modo en que los controles interactiian para proporcionar una proteccion
en profundidad.

Algunos de los controles en esta norma, pueden considerarse como principios que guian la gestion de la seguridad de la
informacién, siendo aplicables a la mayoria de las organizaciones. Estos controles se explican con mayor grado de detalle
mas adelante junto con la guia de implementacion de esta norma. Se puede encontrar mas informacion sobre la seleccion
de controles y otras posibilidades de tratamiento del riesgo en la Norma ISO/IEC 27005!",

0.4 Desarrollo de directrices propias

Esta norma internacional puede verse como un punto de partida para desarrollar unas directrices especificas para la
organizacion. Pueden no ser aplicables todas las recomendaciones y controles de este codigo de practicas. Incluso, pueden
requerirse controles adicionales que esta norma no incluye. Cuando esto suceda puede ser Gtil mantener referencias
cruzadas de los capitulos de esta norma con otros documentos que contengan directrices adicionales de controles, que
faciliten la comprobacion del cumplimiento a los auditores y a otros socios de la organizacion.

UNE-EN ISO/IEC 27002:2017
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0.5 Consideraciones del ciclo de vida

La informacion tiene un ciclo de vida natural, desde la creacion y el origen de la misma pasando por el almacenamiento,
tratamiento, utilizacion y transmision hasta su eventual destruccion o deterioro. El valor y los riesgos para los activos puede
variar durante su tiempo de vida (por ejemplo, la difusion no autorizada o el robo de las cuentas financieras de una empresa
es mucho menos importante después de que hayan sido publicados oficialmente), pero la seguridad de la informacién
continua siendo importante en todas las etapas.

Los sistemas de informacién tienen ciclos de vida en los cuales son concebidos, especificados, disefiados, desarrollados,
probados, implantados, utilizados, mantenidos vy, finalmente, retirados del servicio y eliminados. La seguridad de la
informacién deberia ser tenida en cuenta en todas estas etapas. Los nuevos desarrollos del sistema y los cambios en los
sistemas actuales presentan oportunidades para que las organizaciones actualicen y mejoren los controles de seguridad,
teniendo en cuenta tanto los incidentes reales como los riesgos de seguridad asociados a incidentes actuales y futuros.

0.6 Normas relacionadas

Aunque esta norma ofrece orientacién sobre una amplia gama de controles de seguridad de la informacion que se aplican
comlnmente en muchas organizaciones diferentes, las restantes Normas de la familia ISO/IEC 27000 proporcionan
recomendaciones o requisitos complementarios sobre otros aspectos del proceso global de gestion de la seguridad de la
informacion.

Se recomienda acudir a la Norma ISO/IEC 27000 para una introduccidn general tanto a los SGSI como a la familia de

normas. La Norma ISO/IEC 27000 proporciona un glosario que define formalmente la mayoria de los términos utilizados en
la familia de Normas ISO/IEC 27000, y describe el alcance y los objetivos para cada documento de la familia.

1 Objeto y campo de aplicacion

Esta norma internacional establece directrices para la seguridad de la informacion en las organizaciones y practicas de
gestidn de la seguridad de la informacidn incluyendo la seleccion, la implantacion, y la gestion de los controles teniendo en
consideracion el entorno de riesgos de seguridad de la informacion de la organizacion.

Esta norma internacional esta disefiada para ser utilizada en organizaciones que pretendan:

a) seleccionar controles en el proceso de implantacién de un Sistema de Gestion de la Seguridad de la Informacién
basado en la Norma ISO/IEC 27001017

b) implantar controles de seguridad de la informacién comdnmente aceptados;

c) desarrollar sus propias directrices de seguridad de la informacién.

UNE-EN ISO/IEC 27002:2017
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2 Normas para consulta

Los documentos indicados a continuacion, en su totalidad o en parte, son normas para consulta indispensables para la
aplicacion de este documento. Para las referencias con fecha, solo se aplica la edicion citada. Para las referencias sin fecha
se aplica la dltima edicién (incluyendo cualquier modificacién de ésta).

ISO/IEC 27000, Tecnologia de la informacion. Técnicas de seguridad. Sistemas de Gestion de la Seguridad de la
Informacién (SGSI). Vision de conjunto y vocabulario.

3 Términos y definiciones

Para los fines de este documento, se aplican los términos y definiciones incluidos en la Norma ISO/IEC 27000.

4 Estructura de esta norma

Esta norma consta de 14 capitulos de controles de seguridad que contienen un total de 35 categorias principales de
seguridad y 114 controles.

4.1 Capitulos

Cada capitulo que define controles de seguridad, contiene una o méas categorias principales de controles de seguridad.
El orden de los capitulos de esta norma no implica un orden de importancia. En funcion de las circunstancias, todos los
controles de seguridad pueden ser importantes, por lo tanto cada organizacién que aplique esta norma deberia identificar

qué controles le son aplicables, como son de importantes y su aplicacion a cada proceso de negocio. Asimismo, el orden
de la lista de controles de esta norma no implica orden de prioridad.

4.2 Categorias de controles

Cada categoria principal de controles de seguridad contiene:

a) un objetivo del control que establece qué es lo que se quiere conseguir; y

b)  uno o0 mas controles que pueden ser aplicados para conseguir el objetivo del control.
Las descripciones de cada control se estructuran de la siguiente manera:

Control

Define la declaracion del control especifico para conseguir el objetivo del control.

Guia de implantacion

Proporciona informacion mas detallada para dar apoyo a la implantacién del control y la consecucion del objetivo del control.
Algunas de estas directrices pueden no ser apropiadas o suficientes para todos los casos, pudiendo no adecuarse a los
requisitos de control especificos para la organizacion.

10
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Informacién adicional

Proporciona informacion adicional, cuya consideracién puede ser necesaria, por ejemplo consideraciones legales y
referencias a otras normas. Si no existe informacion adicional este apartado no se incluye.

5 Politicas de seguridad de la informacion

5.1 Directrices de gestion de la seguridad de la informacion

Objetivo: Proporcionar orientacion y apoyo a la gestion de la seguridad de la informacion de acuerdo con los requisitos del negocio,
las leyes y normativa pertinentes.

5.1.1 Politicas para la seguridad de la informacion
Control

Un conjunto de politicas para la seguridad de la informacién deberia ser definido, aprobado por la direccion, publicado y
comunicado a los empleados y partes externas relevantes.

Guia de implantacion

Las organizaciones deberian definir una “politica de seguridad de la informacion” al maximo nivel que sea aprobada por la
direccion y establezca el enfoque de la organizacion para gestionar sus objetivos de seguridad de la informacion.

Las politicas de seguridad de la informacion deberian considerar los requisitos creados por:
a) laestrategia de negocio;

b) la normativa, legislacion y contratos;

c) elentorno actual y previsto de amenazas para la seguridad de la informacion.

La politica de seguridad de la informacion deberia contener declaraciones relativas a:

a) la definicion de la seguridad de la informacién, de sus objetivos y principios, para orientar todas las actividades
concernientes a la seguridad de la informacion;

b) la asignacion de responsabilidades generales y especificas en materia de gestién de la seguridad de la informacién,
para los roles definidos;

c) los procesos para el tratamiento de desviaciones y excepciones.
A un nivel inferior, la politica de seguridad de la informacién deberia apoyarse en politicas sobre temas especificos que

profundicen en la implantacion de controles y que, por lo general, estén estructuradas para atender las necesidades de
determinados grupos dentro de una organizacion o para cubrir ciertos temas.
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Ejemplos de estas politicas teméticas incluyen:

a) control de acceso (véase el capitulo 9);

b) clasificacion de la informacion (y su manejo) (véase 8.2);
c) seguridad fisica y ambiental (véase el capitulo 11);

d) temas orientados al usuario final tales como:

1) uso adecuado de activos (véase 8.1.3),
2) puesto de trabajo despejado y pantalla limpia (véase 11.2.9),
3) transferencia de informacion (véase 13.2.1),
4) dispositivos mdviles y teletrabajo (véase 6.2),
5) restricciones de instalacion y uso de software (véase 12.6.2);
e) copias de respaldo (véase 12.3);
f)  transferencia de informacién (véase 13.2);
g) proteccion ante el software malicioso (malware) (véase 12.2);
h)  gestion de vulnerabilidades técnicas (véase 12.6.1);
i) controles criptograficos (véase el capitulo 10);
j)  seguridad de las comunicaciones (véase el capitulo 13);
k) privacidad y proteccion de la informacién identificativa de personas (véase 18.1.4);
[)  relaciones con proveedores (véase el capitulo 15).
Estas politicas deberian ser comunicadas a los empleados y terceras partes relevantes de una forma que sea apropiada,
entendible y accesible al lector al que va dirigida, por ejemplo en el contexto de un “programa de concienciacion, formacién

y educacion en seguridad de la informacion” (véase 7.2.2).

Informacion adicional

La necesidad de politicas internas de seguridad de la informacién varia entre las organizaciones. Las politicas internas son
especialmente Utiles en las organizaciones grandes y complejas en las que los que definen y aprueban los niveles
esperados de control son distintos de aquellos que implantan los controles, asi como en situaciones en las cuales una
politica se aplica a muchas personas o a funciones diferentes en la organizacion. Las politicas para la seguridad de la
informacién se pueden incluir en un solo documento de "politica de seguridad de la informacién" o0 como un conjunto de
documentos individuales, pero relacionados entre si.

Si cualquiera de las politicas de seguridad de la informacidn es distribuida al exterior de la organizacion, se deberia tener
cuidado en no revelar informacion confidencial.
Algunas organizaciones utilizan otros términos para estos documentos de politica, tales como "Normas", "Directivas" o
n n

Reglas".
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5.1.2 Revision de las politicas para la seguridad de la informacién
Control

Las politicas de seguridad de la informacién deberian revisarse a intervalos planificados o siempre que se produzcan
cambios significativos, a fin de asegurar que se mantenga su idoneidad, adecuacién y eficacia.

Guia de implantacion

Cada politica deberia tener un propietario a quien la direccion le ha asignado la responsabilidad de su desarrollo, revisién
y evaluacidn. La revisién deberia incluir la evaluacién de oportunidades de mejora de las politicas de seguridad y un enfoque
de como gestionar la seguridad de la informacion en respuesta a los cambios del entorno de la organizacion, de las
circunstancias del negocio, de las condiciones legales, reglamentarias o contractuales o del entorno técnico.

La revisién de las politicas de seguridad de la informacién deberia tener en cuenta los resultados de las revisiones por la
direccién.

Se deberia obtener la aprobacion de la direccidn a la politica revisada.

6 Organizacion de la seguridad de la informacion

6.1 Organizacion interna

Objetivo: Establecer un marco de gestion para iniciar y controlar la implementacion y operacion de la seguridad de la informacién
dentro de la organizacion.

6.1.1 Roles y responsabilidades en seguridad de la informacion
Control
Todas las responsabilidades en seguridad de la informacion deberian definirse y asignarse.

Guia de implantacion

La asignacion de responsabilidades relativas a seguridad de la informacién deberia realizarse de acuerdo con las politicas
de seguridad de la informacion (véase 5.1.1). Deberian identificarse las responsabilidades para la proteccién de activos
individuales asi como para llevar a cabo procesos de seguridad especificos. Deberian definirse las responsabilidades para
las actividades de gestion de riesgos de seguridad de la informacion y, en particular, para la aceptacion de riesgos
residuales. Estas responsabilidades deberian completarse, dénde sea necesario, con una guia méas detallada para
ubicaciones e instalaciones de tratamiento de informacion especificas. Se deberian definir las responsabilidades locales
para la proteccion de los activos y para llevar a cabo procesos de seguridad especificos.
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Aquellos individuos a los que se les han asignado responsabilidades de seguridad pueden delegar estas tareas de
seguridad en otros. Sin embargo, los primeros mantienen la responsabilidad y deberian comprobar que todas las tareas
delegadas han sido correctamente realizadas.

Aquellas areas para las que los individuos tienen asignadas responsabilidades deberian quedar establecidas, en particular
en relacion a los siguientes aspectos:

a) deberian identificarse y definirse los activos y los procesos de seguridad de la informacién;

b) deberia asignarse una entidad responsable para cada activo o proceso de seguridad de la informacion y deberian
documentarse los detalles de dicha responsabilidad (véase 8.1.2);

c) deberian definirse y documentarse los niveles de autorizacién;
d) para ser capaces de completar las responsabilidades en un area de seguridad de la informacion, los individuos
designados deberian ser competentes en el area y tener la oportunidad de mantenerse actualizados en sus

desarrollos;

e) deberian identificarse y documentarse los aspectos de coordinacidn y supervision de seguridad de la informacién
relativos a las relaciones con los proveedores.

Informacion adicional

En muchas organizaciones se nombra un responsable de seguridad de la informacién para asumir la responsabilidad
general del desarrollo e implantacidn de la seguridad de la informacién y para dar soporte a la identificacion de los controles.

Sin embargo, la responsabilidad de la provisidn e implantacion de los controles a menudo permanece en directivos a titulo
individual. Una préactica comin es nombrar un propietario para cada activo quien se hace responsable de la proteccion en
el dia a dia.

6.1.2 Segregacion de tareas

Control

Las funciones y éareas de responsabilidad deberian segregarse para reducir la posibilidad de que se produzcan
modificaciones no autorizadas o no intencionadas o usos indebidos de los activos de la organizacion.

Guia de implantacion

Se deberia cuidar el hecho de que una persona por si sola no pueda acceder, modificar o utilizar los activos sin autorizacion
o sin que se detecte. El lanzamiento de un evento deberia separarse de su autorizacion. Se deberia considerar la posibilidad
de connivencia en el disefio de los controles.

Las organizaciones pequefias pueden considerar que la segregacion de tareas es dificil de conseguir, pero el principio
deberia aplicarse en la medida en que sea posible y practicable. Cuando la segregacién sea dificil, se deberian considerar
otros controles como la monitorizacion de las actividades, las pistas de auditoria y la supervision por la direccion.
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Informacién adicional

La segregacion de tareas es un método para reducir el riesgo de uso incorrecto de los activos de una organizacion, ya sea
accidental o intencionado.

6.1.3 Contacto con las autoridades
Control
Deberian mantenerse los contactos apropiados con las autoridades pertinentes.

Guia de implantacion

Las organizaciones deberian tener implantados procedimientos que especifiquen cuando y con qué autoridades se deberia
contactar (por ejemplo, las autoridades encargadas de vigilar el cumplimiento de la legislacion como las autoridades
reguladoras y autoridades de supervision y la manera adecuada de como y cuando se deberia informar de los incidentes
de seguridad de la informacion (por ejemplo si se sospecha que se puede haber infringido la ley).

Informacién adicional

Las organizaciones que sufran un ataque a través de Internet pueden necesitar de las autoridades para emprender alguna
accién contra la fuente del ataque.

El mantenimiento de tales contactos puede ser un requisito para dar soporte a la gestion de los incidentes de seguridad de
la informacién (véase el capitulo 16) o a la continuidad del negocio y a los planes de contingencia (véase el capitulo 17).
Los contactos con las autoridades encargadas de vigilar el cumplimiento de la legislacion son también Utiles para anticiparse
y prepararse para los cambios que vendran en nuevas leyes o reglamentaciones y que la organizacion tendra que cumplir.
Los contactos con otras autoridades, incluyen las empresas de servicios publicos, suministro eléctrico, servicios de
emergencias, de seguridad y salud como, por ejemplo, cuerpos de bomberos (en relacién a la continuidad del negocio),
proveedores de servicios de telecomunicacion (en relacion con la disponibilidad y enrutamiento del servicio) y compafias
de suministro de agua (en relacion con las instalaciones de refrigeracion para los equipos).

6.1.4 Contacto con grupos de interés especial
Control

Deberian mantenerse los contactos apropiados con grupos de interés especial, u otros foros y asociaciones profesionales
especializados en seguridad.

Guia de implantacion

La participacién como miembro en grupos de interés especial o foros deberia ser considerado como medio para:

a) mejorar el conocimiento sobre las mejores préacticas y mantenerse actualizado sobre informacion relevante de
seguridad;

b) asegurar un entendimiento, del entorno de seguridad de la informacién, actual y completo;
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c) recibir avisos tempranos de alertas, asesoramiento y parches correspondientes a los ataques y las vulnerabilidades;
d) obtener acceso a asesoramiento especializado en seguridad de la informacién;
e) compartir e intercambiar informacion sobre nuevas tecnologias, productos, amenazas o vulnerabilidades;

f)  proporcionar adecuados puntos de enlace relacionados con incidentes de seguridad de la informacién (véase el
capitulo 16).

Informacion adicional

Se pueden establecer acuerdos de intercambio de informacién para mejorar la cooperacion y coordinacion en los asuntos
de seguridad. Tales acuerdos deberian identificar los requisitos para proteger la informacién confidencial.

6.1.5 Seguridad de la informacién en la gestion de proyectos
Control

La seguridad de la informacién deberia tratarse dentro de la gestion de proyectos, independientemente de la naturaleza del
proyecto.

Guia de implantacion

La seguridad de la informacién deberia integrarse en el método 0 métodos de gestidn de proyectos de la organizacion para
asegurar que los riesgos de seguridad de la informacién se identifican y se contemplan en el marco de un proyecto. Esto
se aplica en general a cualquier proyecto, independientemente de su caracter, por ejemplo, un proyecto para un proceso
clave de negocio, de Tl, de gestion de instalaciones y otros procesos de apoyo. Los métodos de gestion de proyectos en
uso deberian exigir que:

a) los objetivos de seguridad de la informacion estén incluidos en los objetivos del proyecto;

b)  serealiza una evaluacion de riesgos de seguridad de la informacion en una fase temprana del proyecto para identificar
los controles necesarios;

c) laseguridad de la informacion es parte de todas las fases de la metodologia aplicada en el proyecto.
Deberian contemplarse y revisarse con regularidad las implicaciones de seguridad de la informacién en todos los proyectos.

Las responsabilidades de seguridad de la informacién deberian estar definidas y asignadas a los roles especificos
sefialados en los métodos de gestion de proyectos.
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6.2 Los dispositivos maviles y el teletrabajo

Objetivo: Garantizar la seguridad en el teletrabajo y en el uso de dispositivos méviles.

6.2.1 Politica de dispositivos maviles
Control

Se deberia adoptar una politica y unas medidas de seguridad adecuadas para la proteccidn contra los riesgos de la
utilizacién de dispositivos méviles.

Guia de implantacion

Cuando se utilicen dispositivos mdviles, se deberia tener un cuidado especial para asegurar que no se compromete la
informacién del negocio. La politica de dispositivos méviles deberia tener en cuenta los riesgos de trabajar con dispositivos
moviles en entornos desprotegidos.

La politica de dispositivos moviles deberia considerar:

a) el registro de dispositivos maviles;

b) los requisitos para la proteccion fisica;

c) las restricciones de instalacion de software;

d) los requisitos para las versiones de software de dispositivos mdviles y para la aplicacién de los parches y
actualizaciones del software.

e) las restricciones de conexion a servicios de informacion;

f)  los controles de acceso;

g) las técnicas criptogréficas;

h) la proteccion ante el software malicioso (malware);

i) lainhabilitacién, el borrado y bloqueo remotos;

j)  las copias de respaldo;

k)  la utilizacién de servicios y aplicaciones web.

Se deberia tener cuidado con el uso de dispositivos méviles en zonas publicas, salas de reunidn y otras areas desprotegidas
fuera de las instalaciones de la organizacién. Se deberia implantar algin tipo de proteccion para evitar el acceso no
autorizado o la revelacion de la informacidn almacenada y procesada por estos dispositivos, por ejemplo, utilizando técnicas

criptograficas (véase el capitulo 10) e imponiendo el uso de protocolos secretos de identificacion y autenticacion (véase
9.24).
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Los dispositivos méviles también deberian estar fisicamente protegidos contra el robo, especialmente cuando se dejan, por
ejemplo, en coches y otras formas de transporte, habitaciones de hoteles, centros de conferencia y lugares de reunién. Se
deberia establecer un procedimiento especifico, que tuviera en cuenta, los requisitos legales, los requisitos de los seguros
y otros requisitos de seguridad de la organizacion, para los casos de robo o pérdida de los dispositivos méviles. Los equipos
que contengan informacién importante, sensible o critica para el negocio, no se deberian dejar desatendidos y, cuando sea
posible, se deberian bloquear fisicamente, o se deberian utilizar cierres especiales para proteger el equipo.

Se deberia proporcionar formacion al personal que utiliza dispositivos méviles para aumentar su concienciacion respecto a
los riesgos adicionales de esta forma de trabajo y de los controles que se deberian implantar.

Cuando la politica de dispositivos moviles permita el uso de dispositivos méviles personales o privados, la politica y las
medidas de seguridad relacionadas deberian considerar también:

a) laseparacién del uso de los dispositivos con fines privados respecto a los del negocio, incluyendo el uso de software
para permitir dicha separacion y proteger los datos de negocio en un dispositivo personal o privado;

b) proporcionar acceso a la informacion de la organizacion sdlo después de que los usuarios han firmado un acuerdo de
usuario final que incluya el reconocimiento de sus obligaciones (proteccion fisica, actualizacidn de software, etc.), con
renuncia a la propiedad de los datos de negocio, permitiendo la limpieza remota de los datos por la organizacién en
caso de robo o pérdida del dispositivo o cuando ya no estén autorizados a utilizar el servicio. Esta politica deberia
tener en cuenta la legislacion de privacidad.

Informacién adicional

Las conexiones de dispositivos mdviles a redes inaldmbricas son similares a otros tipos de conexion a redes, pero tienen
diferencias importantes que deberian tenerse en cuenta cuando se identifican los controles. Las diferencias tipicas son:

a) algunos protocolos de seguridad inaldmbrica son inmaduros y tienen debilidades;

b) de la informacién almacenada en dispositivos méviles puede que no se haga una copia de respaldo debido a la
limitacién del ancho de banda o porque el equipo mévil puede no estar conectado en el momento en que se programan
las copias de seguridad.

Los dispositivos méviles, en general, comparten funciones comunes con los dispositivos de uso fijo como, por ejemplo,

redes compartidas, acceso a Internet, correo electrénico y gestion de archivos. Los controles de seguridad de la informacion

para los dispositivos mdviles consisten, en general, en aquellos adoptados para los dispositivos de uso fijo y aquellos que
hacen frente a las amenazas planteadas por su uso fuera de los locales de la organizacion.

6.2.2 Teletrabajo

Control

Se deberia implementar una politica y unas medidas de seguridad adecuadas para proteger la informacion accedida, tratada
o0 almacenada en emplazamientos de teletrabajo.
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Guia de implantacion

Las organizaciones que autorizan actividades de teletrabajo deberian instrumentar una politica que defina las condiciones
y restricciones para el uso del teletrabajo. Cuando se considere aplicable y permitido por la ley se deberian considerar los
siguientes aspectos:

a)

)

la existencia de seguridad fisica en el lugar de teletrabajo, teniendo en cuenta la seguridad fisica del edificio y del
entorno local;

el entorno fisico de teletrabajo propuesto;
los requisitos de seguridad de las comunicaciones, teniendo en cuenta la necesidad de acceso remoto a los sistemas
internos de la organizacion, la sensibilidad de la informacion a la que se va a acceder y transmitir a través del enlace

de comunicacion, asi como la sensibilidad del sistema interno;

la facilitacién de un acceso al escritorio virtual que prevenga el tratamiento y almacenamiento de informacién en
equipos de uso personal o privado;

la amenaza de un intento de acceso no autorizado a la informacion o a los recursos por parte de otras personas del
mismo emplazamiento, por ejemplo, familia y amigos;

el uso de redes domésticas y los requisitos o restricciones en la configuracién de los servicios de la red inalambrica;

las politicas y procedimientos para prevenir las disputas relativas a los derechos de propiedad intelectual de lo
desarrollado por el propietario del equipo de manera privada;

el acceso a la parte privada del propietario del equipo (para comprobar la seguridad de la maquina o durante una
investigacion), que puede estar impedido por la legislacion;

acuerdos de licencia de software que pueden hacer que las organizaciones puedan ser responsables de licenciar
software cliente en los puestos de trabajo propiedad privada de empleados, contratistas o terceros;

los requisitos de proteccion frente a software malicioso (malware) y de cortafuegos.

Las directrices y disposiciones a ser consideradas deberian incluir:

a)

la provision del equipo adecuado y del mobiliario de almacenamiento para las actividades de teletrabajo, donde no se
permita el uso de equipos privados que no estén bajo el control de la organizacion;

una definicién del trabajo permitido, las horas de trabajo, la clasificacion de la informacién que puede manejarse y los
sistemas y servicios internos a los que el teletrabajador esté autorizado a acceder;

la provisién de los equipos de comunicacidn adecuados, incluyendo los métodos para asegurar el acceso remoto;
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d) la seguridad fisica;

e) lasreglasy directrices para el acceso de la familia y los accesos de los visitantes al equipo y a la informacion;
f)  la provision de soporte y mantenimiento de hardware y software;

g) la provisién de seguros;

h)  los procedimientos para las copias de respaldo y para la continuidad del negocio;

i) auditoria y monitorizacion de la seguridad;

i) la revocacion de la autorizacién y de los derechos de acceso, y la devolucion del equipo cuando se terminan las
actividades de teletrabajo.

Informacién adicional

El teletrabajo se refiere a todas las formas de trabajo fuera de la oficina, incluyendo entornos de trabajo no tradicionales
tales como aquellos denominados "trabajo a distancia", "lugar de trabajo flexible", "trabajo en remoto" y "entornos virtuales
de trabajo”.

7 Seguridad relativa a los recursos humanos

741 Antes del empleo

Objetivo: Para asegurarse que los empleados y contratistas entiendan sus responsabilidades y son adecuados para las funciones
para las que se consideran.

7141 Investigacion de antecedentes

Control

La comprobacién de los antecedentes de todos los candidatos al puesto de trabajo se deberia llevar a cabo de acuerdo
con las leyes, normativa y codigos éticos que sean de aplicacion y deberia ser proporcional a las necesidades del negocio,

la clasificacion de la informacion a la que se accede y los riesgos percibidos.

Guia de implantacion

Las comprobaciones deberian tener en cuenta la legislacién relativa a privacidad, protecciéon de datos personales y
legislacion laboral, y deberian, cuando esté permitido, incluir lo siguiente:

a) ladisponibilidad de referencias satisfactorias, por ejemplo, una de tipo personal y otra profesional;
b) la comprobacién (de la completitud y precisién) del curriculum vitae del candidato;

c) la confirmacién de las cualificaciones académicas y profesionales alegadas;
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d) una comprobacién independiente de la identificacion (con pasaporte o documento similar);
e) otras comprobaciones mas detalladas, tales como comprobaciones crediticias y de antecedentes criminales.

Cuando un individuo es reclutado para un perfil especifico de seguridad de la informacion, las organizaciones deberian
asegurar que el candidato:

a) tiene la competencia necesaria para desarrollar su rol en seguridad;

b) es confiable para asumir dicho perfil, especialmente si su desempefio es critico para la organizacion.

Cuando un puesto de trabajo, ya sea un nombramiento inicial 0 una promocion, involucre que una persona tenga acceso a
las instalaciones de tratamiento de la informacién, y en particular si se trata del manejo de informacion sensible, por ejemplo,
informacién financiera o informacién altamente confidencial, la organizacién deberia considerar realizar ademas otras
comprobaciones més detalladas.

Los procedimientos deberian definir los criterios y limitaciones de las comprobaciones, por ejemplo, quién es candidato a
una investigacion de sus antecedentes, y cdmo, cuando y porque se llevan a cabo las comprobaciones.

Deberia llevarse a cabo un proceso de investigacion de antecedentes de los contratistas y de los terceros. En estos casos,
el contrato entre la organizacion y el contratista deberia especificar de una manera clara todas las responsabilidades y la
notificacion de los procedimientos relativos a la investigacion de los antecedentes asi como los procedimientos de
notificacion que es necesario seguir si la investigacion no ha sido completada o si los resultados originan duda o inquietud.

La informacién de todos los candidatos que estan siendo considerados para ocupar puestos dentro de la organizacion
deberia ser recopilada y tratada de acuerdo con la legislaciéon aplicable existente en la jurisdiccién correspondiente.
Dependiendo de la legislacion aplicable, los candidatos deberian ser informados con antelacion sobre las actividades de
investigacion.

71.2 Términos y condiciones del empleo

Control

Como parte de sus obligaciones contractuales, los empleados y contratistas deberian establecer los términos y condiciones
en su contrato de trabajo en lo que respecta a la seguridad de la informacion, tanto hacia el empleado como hacia la
organizacion.

Guia de implantacion

Los términos y condiciones del contrato de trabajo deberian reflejar la politica de seguridad de la organizacién, ademas de
establecer y clarificar lo siguiente:

a) que los empleados, contratistas y terceros que tengan acceso a informacién sensible, deberian firmar un compromiso
de confidencialidad y no revelacién previamente a que se les de el acceso a los recursos de tratamiento de la
informacién (véase 13.2.4);

b) las responsabilidades y los derechos legales de los empleados y contratistas, por ejemplo, en relacion a la legislacion
sobre derechos de propiedad intelectual o de proteccién de datos (véanse 18.1.2 y 18.1.4);

21
UNE-EN ISO/IEC 27002:2017



i % GOBIERNO  MINISTERIO INDUSTRIA Efg&%ﬁ?%ﬁi”g’éﬁ
S @ DEESPANA  DEINDUSTRIA COMERCIO A CONECTADA L

Y TURISMO .0 PEQUENAY MEDIANA
& . EMPRESA

c) las responsabilidades para la clasificacidn de la informacién y la gestion de la informacion de la organizacién y de
otros activos asociados a la informacién, a los recursos de tratamiento de la informacién y a los servicios de
informacion manejados por el empleado o contratista (véase el capitulo 8);

d) las responsabilidades del empleado o contratista, relativas al manejo de la informacion recibida de otras compariias o
de partes externas;

e) las acciones a tomar en caso de hacer caso omiso de los requisitos de seguridad de la organizacion por parte del
empleado o contratista (véase 7.2.3).

Las responsabilidades y roles de seguridad de la informacién deberian comunicarse a los candidatos participantes en los
procesos de seleccién de manera previa a la contratacion.

La organizacion deberia asegurar que los empleados y contratistas aceptan los términos y condiciones concernientes a la
seguridad de la informacién que seran adecuadas a la naturaleza y extension del acceso que tendran a los activos de
informacién asociados con los sistemas y servicios de informacién.

Cuando sea apropiado, las responsabilidades contenidas en los términos y condiciones del puesto de trabajo deberia
continuar durante un periodo de tiempo definido después de la finalizacién de la contratacion (véase 7.3).

Informacién adicional

Se puede utilizar un cddigo de conducta para cubrir las responsabilidades del empleado o contratista, relativas a la
confidencialidad, proteccion de datos, ética, uso adecuado de los equipos y recursos de la organizacion, asi como las
practicas profesionales que se esperan por la organizacion. El contratista o el tercero pueden estar vinculados con una
organizacion externa que puede a su vez, requerir el establecer compromisos contractuales en nombre del individuo
contratado.

7.2 Durante el empleo

Objetivo: Asegurar que los empleados y contratistas conozcan y cumplan con sus responsabilidades en seguridad de la informacién.

7.21 Responsabilidades de gestion
Control

La direccién deberia exigir a los empleados y contratistas, que apliquen la seguridad de la informacién de acuerdo con las
politicas y procedimientos establecidos en la organizacion.

Guia de implantacion

Las responsabilidades de la direccion deberian incluir el garantizar que empleados y contratistas:

a) estan debidamente informados sobre sus roles y responsabilidades relativas a seguridad de la informacién
previamente a serles concedido el acceso a informacion sensible 0 a los sistemas de informacion;
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b) se les proporcionan directrices para establecer las expectativas en cuanto a seguridad de la informacion en lo relativo
a su funcién dentro de la organizacion;

c) estadn motivados para cumplir las politicas de seguridad de la informacién de la organizacién;

d) alcanzan un nivel de concienciacion en seguridad de la informacion adecuado a sus funciones y responsabilidades
dentro de la organizaci6n (véase 7.2.2);

e) aceptan los términos y condiciones de su contratacion, lo que incluye la politica de seguridad de la informacién de la
organizacion y los métodos de trabajo apropiados;

f)  continian teniendo el perfil profesional y las cualificaciones apropiados y son formados de manera regular;

g) disponen de un canal anénimo para reportar posibles violaciones de las politicas o procedimientos de seguridad de la
informacién (“whistle blowing”).

La direccion deberia demostrar su apoyo a las politicas, procedimientos y controles de seguridad de la informacién y actuar
como un modelo a seguir.

Informacion adicional

Si los empleados, contratistas y terceros, no son conscientes de sus responsabilidades en cuanto a seguridad de la
informacién, podrian causar un dafio considerable a la organizacion. El personal motivado es probablemente mas fiable y
causa menos incidentes de seguridad de la informacioén.

Una gestion deficiente puede provocar que el personal se sienta infravalorado lo que tendria como resultado un impacto
negativo en la seguridad de la organizacion. Por ejemplo, una gestién deficiente puede provocar descuidos en la seguridad
o0 un posible mal uso de los activos de la organizacion.

7.2.2 Concienciacion, educacion y capacitacion en seguridad de la informacion

Control

Todos los empleados de la organizacién y, cuando corresponda, los contratistas, deberian recibir una adecuada educacion,
concienciacion y capacitacion con actualizaciones periodicas sobre las politicas y procedimientos de la organizacion, segun

corresponda a su puesto de trabajo.

Guia de implantacion

Un programa de concienciacion en seguridad de la informacion deberia tener como objetivo el hacer a todos los empleados
y, cuando corresponda, a los contratistas, tomar conciencia de sus responsabilidades en materia de seguridad de la
informacién y los medios disponibles para ejercerla.

Un programa de concienciacion en seguridad de la informacion deberia estar alineado con las politicas y procedimientos de
seguridad mas relevantes, teniendo en cuenta qué informacién de la organizacion deberia ser protegida y los controles que
han sido implantados para protegerla. El programa de concienciacion deberia incluir un conjunto de actividades tales como
campafias (por ejemplo, un “dia de la seguridad de la informacion”) y la elaboracion de folletos y boletines.
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El programa de concienciacion deberia disefarse de acuerdo con la funcidn de cada empleado en la organizacién y, cuando
corresponda, las expectativas sobre el grado de concienciacion de los contratistas. Las actividades incluidas en el programa
de concienciacién se deberian programar en el tiempo, preferentemente con una determinada regularidad, de manera que
las actividades se repitan y den cobertura a los nuevos empleados y contratistas. EI programa de concienciacidn también
deberia actualizarse regularmente para que se mantenga en linea con las politicas y procedimientos de la organizacion, y
deberia basarse en las lecciones aprendidas sobre de los incidentes de seguridad de la informacion.

La formacion sobre concienciacion se deberia realizar segun se establezca por el programa de concienciacion, en seguridad
de informacion de la organizacion. La formacion sobre concienciacion puede utilizar diferentes medios, incluyendo
formacion presencial, a distancia, basada en la web, autoaprendizaje y otros medios.

La formacion y capacitacién en seguridad de la informacién deberia cubrir aspectos generales tales como:
a) laexpresién del compromiso de la direccion con la seguridad de la informacion en toda la organizacion;

b) lanecesidad de conocer y cumplir con las normas y obligaciones aplicables en seguridad de la informacién, segun se
define en las politicas, normas, leyes, reglamentos, contratos y acuerdos;

c) la responsabilidad personal por las propias acciones y omisiones, y las responsabilidades generales relativas a
asegurar o proteger la informacion que pertenece a la organizacién y a terceras partes;

d) los procedimientos basicos de seguridad de la informacion (tales como la notificacién de incidentes de seguridad de
la informacién) y los controles basicos (tales como la seguridad de las contrasefas, los controles de software malicioso
(malware) y mesas despejadas);

e) los puntos de contacto y los recursos de informacion y consejos adicionales sobre cuestiones de seguridad de la
informacién, que incluyan materiales adicionales para profundizar en la capacitacion y formacion en seguridad de la
informacién.

La capacitacion y formacion en seguridad de la informacidn deberian tener caracter periddico. La capacitacion y la formacion
iniciales se aplican a aquellos que son transferidos a nuevos puestos o roles en la organizaciéon con requisitos
sustancialmente diferentes de seguridad de la informacidn, no so6lo a las nuevas incorporaciones y siempre con antelacién
a la activacion de una nueva funcion.

La organizacion deberia desarrollar el programa de capacitacién y formacién con el fin de llevar a cabo una capacitacion y
formacion eficaces. El programa deberia estar en consonancia con las politicas y los procedimientos relevantes de
seguridad de la informacién de la organizacién, teniendo en cuenta la informacién de la organizacién que ha de protegerse
y los controles que se han implantado para proteger dicha informacion. El programa deberia tener en cuenta las diferentes
formas de capacitacion y formacion como, por ejemplo, conferencias o autoaprendizaje.

Informacion adicional

Al elaborar un programa de concienciacidn resulta importante no sélo centrarse en el "qué" y "cdmo”, sino también en el
"por qué". Es importante que los empleados entiendan el propdsito de la seguridad de la informacion y el impacto potencial,
positivo y negativo, sobre la organizacién que tiene su propio comportamiento.
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La concienciacion, capacitacion y formacién pueden ser parte de, o llevarse a cabo en colaboracion con, otras actividades
de formacion como, por ejemplo, tecnologias de la informacion o seguridad en general. Las actividades de concienciacion,
capacitacion y formacién deberian ser adecuadas y pertinentes a las funciones, responsabilidades y competencias del
individuo.

Podria realizarse una evaluacion del grado de comprension alcanzado por los empleados al final de una actividad de
concienciacion, capacitacion y formacion para determinar el nivel de asimilacién de los conocimientos transferidos.

7.23 Proceso disciplinario
Control

Deberia existir un proceso disciplinario formal que haya sido comunicado a los empleados, que recoja las acciones a tomar
ante aquellos que hayan provocado alguna brecha de seguridad.

Guia de implantacion

El proceso disciplinario no deberia comenzar sin una previa verificacion de que se ha producido una violacion de la
seguridad (véase 16.1.7).

El proceso disciplinario formal deberia asegurar un tratamiento correcto e imparcial para los empleados de los que se
sospeche hayan cometido alguna violacién de la seguridad. El proceso disciplinario formal deberia proporcionar una
respuesta gradual que tenga en cuenta factores tales como la naturaleza y gravedad de la violacién de la seguridad y su
impacto en el negocio, si es la primera vez o se trata de una infraccién repetida, si el causante fue adecuadamente formado,
o no lo fue, en la legislacion aplicable, los compromisos del negocio u otros factores segun sea necesario.

El proceso disciplinario también deberia ser utilizado como un elemento de disuasion para evitar que los empleados violen
las politicas y procedimientos de seguridad de la informacién de la organizacion y demas violaciones de la seguridad de la
informacién. Las infracciones deliberadas pueden requerir acciones inmediatas.

Informacién adicional

El proceso disciplinario puede también convertirse en una motivacion o un incentivo si se definen recompensas para un
comportamiento notable con respecto a la seguridad de la informacion.

7.3 Finalizacion del empleo o cambio en el puesto de trabajo

Objetivo: Proteger los intereses de la organizacién como parte del proceso de cambio o finalizacion del empleo.

7.3.1 Responsabilidades ante la finalizacion o cambio
Control

Las responsabilidades en seguridad de la informacion y obligaciones que siguen vigentes después del cambio o finalizacion
del empleo se deberian definir, comunicar al empleado o contratista y se deberian cumplir.
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Guia de implantacion

La comunicacién de las responsabilidades en el cese deberia incluir los requisitos de seguridad y las responsabilidades
legales en curso, y cuando sea apropiado, las responsabilidades que conlleven algin acuerdo de confidencialidad
(véase 13.2.4), asi como los términos y condiciones del empleo (véase 7.1.2) que contintien durante un periodo definido
después de la finalizacién del contrato del empleado o del contratista.

Las responsabilidades y funciones que son validas después de la finalizacion del empleo deberian estar recogidas en los
contratos de los empleados o contratistas (véase 7.1.2).

Los cambios de responsabilidad o de puesto de trabajo deberian ser gestionados de igual manera que la finalizacién de la
responsabilidad o del empleo actual, y coordinamente con el inicio de la nueva responsabilidad o puesto de trabajo.

Informacién adicional

El departamento de Recursos Humanos generalmente es responsable del proceso completo de finalizacién y trabaja
conjuntamente con el supervisor de la persona que deja su puesto para gestionar los aspectos de seguridad de los
respectivos procedimientos. En el caso de un contratista proporcionado por una tercera parte, este proceso de finalizacion
puede ser gestionado por ésta de acuerdo con lo establecido en el contrato entre la organizacion y la tercera parte.

Puede ser necesario informar a los empleados, clientes o contratistas, de los cambios de personal y los acuerdos de
funcionamiento.

8 Gestion de activos

8.1 Responsabilidad sobre los activos

Objetivo: Identificar los activos de la organizacion y definir las responsabilidades de proteccién adecuadas.

8.1.1 Inventario de activos
Control

La informacion y otros activos asociados a la informacion y a los recursos para el tratamiento de la informacion deberian
estar claramente identificados y deberia elaborarse y mantenerse un inventario.

Guia de implantacion

La organizacion deberia identificar los activos relevantes para el ciclo de vida de la informaciéon y documentar su
importancia. El ciclo de vida de la informacién deberia incluir la creacion, tratamiento, almacenamiento, transmisién, borrado
y destruccion. La documentacion deberia ser mantenida en inventarios dedicados o existentes segln lo que sea adecuado.

El inventario de activos deberia ser preciso, estar actualizado, ser consistente y estar en consonancia con otros inventarios.
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Cada uno de los activos identificados deberia tener asignado un propietario (véase 8.1.2) e identificada su clasificacion
(véase 8.2).

Informacién adicional

Los inventarios de activos ayudan a asegurar que se ejerce una proteccion eficaz, y pueden ser necesarios para otros
propésitos, tales como razones de seguridad y salud laboral, seguros patrimoniales y financieros (gestion de activos).

La Norma ISO/IEC 27005 proporciona ejemplos de activos que la organizacion puede necesitar considerar de cara a la
identificacion de activos. El proceso de compilar un inventario de activos es un prerrequisito importante para la gestion del
riesgo (véase también las Norma ISO/IEC 27000 y ISO/IEC 27005!'1).

8.1.2 Propiedad de los activos

Control

Todos los activos que figuran en el inventario deberian tener un propietario.

Guia de implantacion

Tanto individuos como otros 6rganos que hayan sido autorizados por la direccién como competencialmente aptos para la
gestion del ciclo de vida de activos pueden ser designados como propietarios de activos.

Normalmente se implementa un proceso para asegurar la puntual asignacion de propiedad sobre los activos. La propiedad
deberia asignarse bien al crearse los activos o bien cuando la organizacion los recibe. El propietario del activo deberia ser
responsable de la adecuada gestion del activo durante todo su ciclo de vida.

El propietario del activo deberia:

a) asegurar que los activos son inventariados;

b) asegurar que los activos se clasifican y protegen debidamente;

c) definiry revisar periédicamente restricciones de acceso y clasificacion de activos importantes, teniendo en cuenta las
politicas aplicables de control de acceso;

d) asegurar el manejo adecuado para el borrado o destruccion del activo.

Informacion adicional

El propietario identificado puede ser tanto un individuo como un érgano que haya sido autorizado por la direccion como
competencialmente apto para la gestion de todo el ciclo de vida del activo. El propietario identificado no tiene
necesariamente que tener derechos de propiedad sobre el activo.

Las tareas rutinarias pueden delegarse, por ejemplo, a un custodio al cuidado diario de los activos, pero la responsabilidad
permanece asignada al propietario.

27
UNE-EN ISO/IEC 27002:2017



i % GOBIERNO  MINISTERIO INDUSTRIA Efg&%ﬁ?%ﬁi”g’éﬁ
S @ DEESPANA  DEINDUSTRIA COMERCIO A CONECTADA L

Y TURISMO .0 PEQUENAY MEDIANA
e EMPRESA

En sistemas de informacién complejos, puede ser Util designar grupos de activos que interactian en la produccion de un
servicio especifico. En dicho caso, el propietario de dicho servicio responde de dar el servicio, incluyendo la operacién de
sus activos.

8.1.3 Uso aceptable de los activos

Control

Se deberian identificar, documentar e implementar las reglas de uso aceptable de la informacion y de los activos asociados
con los recursos para el tratamiento de la informacion.

Guia de implantacion

Deberia concienciarse a los usuarios, tanto empleados como externos que usen o tengan acceso a los activos de la
organizacion sobre los requisitos de seguridad de la informacién que afectan a la informacion de la organizacién, a otros
activos asociados a la informacién y a los recursos de tratamiento de la informacion. Deberian ser responsables del uso
que hagan de los recursos de tratamiento de informacion y cualquier otro uso hecho bajo su responsabilidad.

8.1.4 Devolucidn de activos

Control

Todos los empleados y terceras partes deberian devolver todos los activos de la organizacion que estén en su poder al
finalizar su empleo, contrato o acuerdo.

Guia de implantacion

Deberia estar formalizado un proceso de desvinculacion que incluya la devolucion de todo activo fisico y electrénico que
sean propiedad de la organizacion o estén bajo su custodia.

Cuando el usuario, sea empleado o externo, adquiere recursos para la organizacion o emplea sus propios recursos,
deberian seguirse procedimientos para asegurar que toda la informacién relevante se devuelve a la organizacién y se borra
definitivamente de dichos recursos (véase 11.2.7).

Cuando el usuario, sea empleado o externo, tenga conocimiento sobre asuntos importantes para las operaciones en curso,
deberian documentarse dichos conocimientos y ser transferidos a la organizacion.

La organizacion deberia controlar la copia no autorizada de informacion relevante (por ejemplo, propiedad intelectual)
durante el periodo entre la notificaciéon de desvinculacién de personas y contratistas y la materializacién efectiva de la
misma.

8.2 Clasificacion de la informacion

Objetivo: Asegurar que la informacidn reciba un nivel adecuado de proteccion de acuerdo con su importancia para la organizacion.

8.21 Clasificacion de la informacion

Control

La informacién deberia ser clasificada en términos de la importancia de su revelacion frente a requisitos legales, valor,
sensibilidad y criticidad ante revelacién o modificacion no autorizadas.
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Guia de implantacion

Las clasificaciones de la informacion y controles de proteccion asociados deberian tener en consideracion las necesidades
de negocio en cuanto a compartir o restringir informacion, asi como también los requisitos legales. Ademas de la
informacién, otros activos pueden ser clasificados considerando la clasificacion de la informacién que almacenan, procesan
o cualquier otra forma de protecci6n o tratamiento por el activo.

Los propietarios de los activos de informacién deberian ser responsables de su clasificacion.

El esquema de clasificacion deberia incluir normas para la clasificacion y los criterios de revisién de la clasificacion en el
tiempo. El nivel de proteccidn en el esquema deberia ser evaluado analizando los requisitos de confidencialidad, integridad
y disponibilidad y cualquier otro para la informacion considerada. El esquema deberia estar alineado con la politica de
control de acceso (véase 9.1.1).

Deberia designarse cada nivel con un nombre que tenga sentido en el contexto de la aplicacion del esquema de
clasificacion.

El esquema deberia ser consistente de manera transversal en toda la organizacién de forma que todas las personas
clasifiquen la informacion y activos relacionados de la misma forma, tengan un entendimiento comun de los requisitos de
proteccién y apliquen la proteccion adecuada.

La clasificacién deberia formar parte de los procesos de la organizacién, y ser consistente y coherente de manera
transversal en toda la organizacion. Los resultados de la clasificacién deberian indicar el valor de los activos en funcion de
su sensibilidad y criticidad para la organizacion, por ejemplo, en términos de su confidencialidad, integridad y disponibilidad.
Los resultados de la clasificacion deberian actualizarse cuando cambie su valor, sensibilidad y criticidad a lo largo de su
ciclo de vida.

Informacién adicional

La clasificacion proporciona una indicacién concisa sobre cémo deberia tratarse y protegerse la informacién para las
personas que tratan informacion. Esto se facilita con la creacion de conjuntos de informacion con necesidades de proteccion
similares y especificando qué procedimientos de seguridad de la informacién se aplican a toda la informacién de cada
conjunto. Esta aproximacion reduce la necesidad de evaluaciones del riesgo caso a caso y el disefio de controles a medida.

La informacién puede dejar de ser sensible o critica después de un periodo de tiempo, por ejemplo, cuando se ha difundido
al publico. Tales aspectos deberian ser considerados, ya que la clasificacion excesiva puede conllevar a la implantacion de
controles innecesarios con un gasto adicional, o por el contrario una clasificacién insuficiente puede poner en peligro el
logro de objetivos de negocio.

Un ejemplo de esquema de clasificacion de confidencialidad de la informacién podria basarse en cuatro niveles tales como:
a) larevelacion no conlleva darios;

b) larevelacion causa incomodidad menor o molestias operativas menores;

c) larevelacién tiene un impacto significativo a corto plazo sobre operaciones u objetivos tacticos;

d) larevelacion tiene un impacto serio sobre objetivos estratégicos a largo plazo o pone en riesgo la supervivencia de la
organizacion.
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8.2.2 Etiquetado de la informacion
Control

Deberia desarrollarse e implantarse un conjunto adecuado de procedimientos para etiquetar la informacion, de acuerdo con
el esquema de clasificacion adoptado por la organizacién.

Guia de implantacion

Los procedimientos de etiquetado de la informacién deberian contemplar la informacion y los activos relacionados tanto en
soporte fisico como electrdnico. El etiquetado deberia corresponderse con el esquema de clasificacién establecido en 8.2.1.
Las etiquetas deberian ser facilmente reconocibles. Los procedimientos deberian proporcionar directrices sobre dénde y
cémo se vinculan las etiquetas considerando como se accede a la informacion o como se tratan los activos dependiendo
del tipo de soporte. Los procedimientos pueden definir casos dénde se prescinda del etiquetado, por ejemplo, en el
etiquetado de activos no confidenciales para reducir la carga de trabajo. Deberia concienciarse sobre los procedimientos
de etiquetado tanto a empleados como a externos.

Deberian marcarse con una etiqueta adecuada los resultados producidos por sistemas que contengan informacidn
clasificada como sensible o critica.

Informacién adicional

El etiquetado de informacién clasificada es un requisito clave en los acuerdos de comparticion de informacién. Etiquetas
fisicas y metadatos son formas corrientes de etiquetar.

El etiquetado de informacién y activos relacionados puede conllevar en ocasiones efectos negativos. Los activos
clasificados son identificados mas facilmente y en consecuencia pueden ser robados con mayor facilidad por miembros de
la organizacion o atacantes externos.

8.2.3 Manipulado de la informacion

Control

Deberia desarrollarse e implantarse un conjunto adecuado de procedimientos para la manipulacion de la informacion, de
acuerdo con el esquema de clasificacion adoptado por la organizacion.

Guia de implantacion

Deberian redactarse procedimientos para el manejo, tratamiento, almacenado y comunicacién de informacién consistentes
con su clasificacion (vease 8.2.1).

Los siguientes elementos deberian contemplarse:

a) restricciones de acceso que dan apoyo a los requisitos de proteccién para cada nivel de clasificacion;

b)  mantenimiento de un registro formal de receptores autorizados de los activos;

c) proteccidn de copias, sean temporales 0 permanentes, de informacién, a un nivel consistente con la proteccién de la
informacion original;

d) almacenamiento de activos de Tl conforme a las especificaciones de sus fabricantes;

e) marcado claro en todas las copias de soportes para la debida atencién del receptor autorizado.
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El esquema de clasificacion empleado por la organizacion puede no ser equivalente a los esquemas empleados por otras
organizaciones, incluso si los nombres de los niveles son semejantes; ademas, la informacion que circula entre
organizaciones puede variar su clasificacion dependiendo de su contexto en cada organizacion, incluso si su nivel de
clasificacién es idéntico.

Aquellos acuerdos con ofras organizaciones que incluyan compartir informaciéon deberian incluir procedimientos para
identificar la clasificacion de la informacion y para interpretar las etiquetas de clasificacion de las otras organizaciones.

8.3 Manipulacién de los soportes

Objetivo: Evitar la revelacion, modificacién, eliminacion o destruccién no autorizadas de la informacion almacenada en soportes.

8.3.1 Gestion de soportes extraibles
Control

Se deberian implementar procedimientos para la gestion de los soportes extraibles, de acuerdo con el esquema de
clasificacion adoptado por la organizacion.

Guia de implantacion

Deberian considerarse las directrices siguientes para la gestion de soportes extraibles:

a) encaso de ya no ser necesarios, deberian borrarse definitivamente los contenidos de cualquier soporte reutilizable
que vaya a ser retirado;

b) cuando sea necesario y practico, deberia solicitarse autorizacién para extraer soportes de la organizacion, y deberia
mantenerse un registro de tales retiradas para mantener la trazabilidad a efectos de auditoria;

c) todos los soportes deberian almacenarse en un entorno seguro y protegido, conforme a las especificaciones de sus
fabricantes;

d) deberian emplearse técnicas criptograficas para proteger datos en soportes extraibles en caso de que apliquen
requisitos importantes de confidencialidad o integridad;

e) los datos deberian transferirse a soportes de fabricacion reciente antes de que se conviertan en ilegibles, a fin de
mitigar el riesgo de degradacion del soporte durante el tiempo en que los datos almacenados aun son necesarios;

f)  deberian almacenarse copias multiples de datos valiosos en soportes separados para reducir aun mas el riesgo de
dafio o pérdida simultanea de los datos;

g) elinventariado de soportes extraibles deberia considerarse para limitar las posibilidades de pérdida de datos;
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h)  solo deberian permitirse reproductores de soportes extraibles cuando haya una razén de negocio para ello;

i) latransferencia de informacién a medios extraibles deberia ser monitorizada, cuando hay necesidad de usar dichos
soportes.

Deberian documentarse los procedimientos y los niveles de autorizacién.

8.3.2 Eliminacion de soportes

Control

Los soportes deberian eliminarse de forma segura cuando ya no vayan a ser necesarios, mediante procedimientos formales.

Guia de implantacion

Deberian establecerse procedimientos formales para la eliminacién segura de soportes, para minimizar el riesgo de
filtraciones de informacién confidencial a personas no autorizadas. Los procedimientos para eliminacion segura de soportes
que contengan informacidn confidencial deberian ser proporcionales a la sensibilidad de dicha informacidn. Los siguientes
elementos deberian considerarse:

a) aquellos soportes que contengan informacién confidencial deberian almacenarse y desecharse con seguridad, por
ejemplo, por incineracion o triturado, o mediante el borrado de datos para la reutilizaciéon de los soportes por la
organizacion;

b) deberian implantarse procedimientos para identificar los elementos que requieran una eliminacién segura;

c) puede ser mas simple organizar la recoleccion y eliminacion segura de todos los soportes en lugar de tratar de
segregar elementos sensibles;

d) muchas organizaciones ofrecen servicios de recoleccion y eliminacion de soportes, deberian tomarse cautelas en la
seleccion de terceros externos apropiados, con la adecuada experiencia y controles;

e) laeliminacién de elementos sensibles deberia quedar registrado a fin de mantener trazabilidad para su auditoria.

Cuando se acumulen soportes para su eliminacién, deberia prestarse atencidn al efecto de acumulacion, donde un conjunto
de informacion no sensible puede convertirse en sensible por su cantidad.

Informacién adicional

Aquellos recursos dafiados que contengan datos sensibles pueden requerir una evaluacion del riesgo, a fin de determinar
si los elementos deberian ser destruidos en lugar de ser reparados o simplemente descartados (véase 11.2.7).
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8.3.3 Soportes fisicos en transito
Control

Durante el transporte fuera de los limites fisicos de la organizacion, los soportes que contengan informacion deberian estar
protegidos contra accesos no autorizados, usos indebidos o deterioro.

Guia de implantacion

Deberian considerarse las siguientes directrices de cara a proteger soportes que contengan informacion durante su
transporte:

a) deberia emplearse un servicio fiable de transporte 0 mensajeria;

b) deberia acordarse con la direccién una lista de mensajeros autorizados;

c) deberian desarrollarse procedimientos para verificar la identidad de los mensajeros;

d) el embalaje deberia proteger suficientemente el contenido de todo dafio fisico que pueda razonablemente ocurrir
durante el transito, y conforme con las especificaciones de su fabricante por ejemplo protegiendo de factores
ambientales que puedan reducir la eficacia de la recuperacion del soporte tales como exposicion al calor, polvo o

campos electromagnéticos;

e) deberian mantenerse registros, identificando el contenido de los soportes, la proteccién aplicada, asi como reflejando
los momentos de transferencia a los custodios y |a recepcién en el destino.

Informacion adicional

La informacion puede ser vulnerable al acceso no autorizado, mal uso y corrupcion durante su transporte fisico, por ejemplo,
al remitir soportes mediante correo postal o mensajeros. En este control, el papel es un soporte mas.

Cuando la informacion contenida en los soportes sea confidencial y no esté cifrada, deberian tenerse en cuenta medidas
de proteccion fisica adicionales.

9 Control de acceso

9.1 Requisitos de negocio para el control de acceso

Objetivo: Limitar el acceso a los recursos de tratamiento de informacién y a la informacién.

9.1.1 Politica de control de acceso
Control

Se deberia establecer, documentar y revisar una politica de control de acceso basada en los requisitos de negocio y de
seguridad de la informacién.
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Guia de implantacion

Los propietarios de los activos deberian determinar las reglas apropiadas para el control de acceso, los derechos y las
restricciones de acceso a sus activos para los diferentes roles de usuarios, con el nivel de detalle y rigor de los controles
que refleje los riesgos de seguridad de la informacién asociados.

Los controles de acceso son tanto logicos como fisicos (véase el capitulo 11) y deberian considerarse conjuntamente. Se
deberia proporcionar a los usuarios y proveedores de servicio una declaracion clara de los requisitos de negocio a satisfacer
por los controles de acceso.

La politica deberia tener en cuenta lo siguiente:

a) los requisitos de seguridad de las aplicaciones de negocio;

b) las politicas para la diseminacion y autorizacién de la informacion, por ejemplo el principio de la ‘necesidad de conocer
y los niveles de seguridad y de clasificacion de la informacion (véase 8.2);

c) la consistencia entre los derechos de acceso y las politicas de clasificacidn de la informacién de sistemas y redes;

d) lalegislacidn aplicable y cualquier obligacion contractual relativa a la limitacién de acceso a datos o servicios (véase
18.1);

e) la gestién de los derechos de acceso en un entorno distribuido e interconectado que reconozca todos los tipos de
conexiones disponibles;

f)  la segregacion de las funciones en el control de acceso en diversos roles, por ejemplo la peticion de acceso, la
autorizacion de acceso, la administracion de acceso;

g) los requisitos para la autorizacion formal de las peticiones de acceso (véase 9.2.1y 9.2.2);
h) los requisitos para la revisidn periédica de los derechos de acceso (véase 9.2.5);
i) laretirada de los derechos de acceso (véase 9.2.6);

j)  laconservacion y registro de todos los eventos significativos con referencia al uso y gestion de la identidad de usuario
y de la informacién secreta para la autenticacion;

k) los roles con derechos de acceso privilegiados (véase 9.2.3).

Informacién adicional

Se deberia considerar lo siguiente al especificar las reglas de control de acceso:

a) el establecimiento de reglas basadas en la premisa de “Todo esta prohibido a no ser que se permita expresamente
en vez de la regla mas débil “Todo esta permitido a no ser que se prohiba expresamente”;

b) los cambios en el etiquetado de la informacion (véase 8.2.2) que realizan automaticamente los recursos de tratamiento
de la informacion y los iniciados a discrecion del usuario;
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c) los cambios en los permisos de usuario iniciados automaticamente por el sistema de informacién y aquellos iniciados
por un administrador;

d) las reglas que requieren aprobacion especifica previa a su promulgacién y aquellas que no.

Las reglas de control de acceso deberian estar recogidas en procedimientos formales (véanse 9.2, 9.3, 9.4) y las
responsabilidades deberian estar definidas (véanse 6.1.1, 9.3).

El control de acceso basado en roles es una aproximacién utilizada con éxito por muchas organizaciones para vincular los
derechos de acceso con las funciones desempefiadas en el negocio.

Dos de los principios frecuentemente recogidos en la politica de control de acceso son:

a) ‘“la necesidad de conocer”: solo se da acceso a aquella informacién necesaria para realizar las tareas (diferentes
tareas/roles recogen diferentes ‘necesidades de conocer’ y por tanto diferentes perfiles de acceso);

b) “la necesidad de usar”; solo se da acceso a los recursos necesarios para el tratamiento de la informacion (equipos,
aplicaciones, procedimientos, instalaciones de TI) para la realizacién de la tarea/trabajo/rol.

9.1.2 Acceso a las redes y a los servicios de red
Control

Unicamente se deberia proporcionar a los usuarios el acceso a las redes y a los servicios en red para cuyo uso hayan sido
especificamente autorizados.

Guia de implantacion

Deberia formularse una politica para el uso de las redes y de los servicios de red. Esta politica deberia especificar:
a) lasredesy los servicios de red a los que esta permitido el acceso;
b) los procedimientos de autorizacién que determinen quién tiene permitido el acceso a qué redes y a qué servicios de red;

c) los controles para la gestion y los procedimientos para proteger el acceso a las conexiones de red y a los servicios de
red;

d) los medios usados para acceder a las redes o a los servicios de red (por ejemplo, el uso de VPNs — redes privadas
virtuales — o de redes inaldambricas);

e) los requisitos de autenticacion de usuarios para el acceso a varios servicios de red;
f)  la monitorizacion del uso de los servicios de red.

La politica de uso de los servicios de red deberia ser coherente con la politica de control de acceso de la organizacion
(véase 9.1.1).
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Informacién adicional

Las conexiones a los servicios de red no autorizadas e inseguras pueden afectar al conjunto de la organizacion. Este control
es particularmente importante para las conexiones de red a aplicaciones de negocio sensibles o criticas o para usuarios en
lugares de alto riesgo, por ejemplo, en areas publicas o areas externas que estan fuera de la gestion y control de la
seguridad de la informacion de la organizacion.

9.2 Gestion de acceso de usuario

Objetivo: Garantizar el acceso de usuarios autorizados y evitar el acceso no autorizado a los sistemas y servicios.

9.2.1 Registro y baja de usuario

Control

Deberia implantarse un procedimiento formal de registro y retirada de usuarios que haga posible la asignacién de los
derechos de acceso.

Guia de implantacion

El proceso para la gestion de los identificadores (IDs) de usuario deberia incluir;

a) el uso de identificadores (ID) de usuario Unicos que le identifiquen y le hagan responsable de sus acciones; tan sélo
deberia permitirse el uso de identificadores (ID) compartidos cuando fuera necesario por razones del negocio o de
operacion y deberia ser aprobado y quedar documentado;

b) lainhabilitacidn o eliminacidén inmediata de los identificadores (ID) de usuarios que dejan la organizacién (véase 9.2.6);

c) laidentificacion periddica y eliminacion o inhabilitacion de identificadores de usuario redundantes;

d) asegurar que no se dan identificadores de usuario redundantes a otros usuarios.

Informacion adicional

La provision o la revocacion del acceso a la informacion o a los recursos para su tratamiento consta habitualmente de dos
fases:

a) laasignacion y habilitacion, o la revocacion de un identificador (ID) de usuario;
b) la provision o revocacion de los derechos de acceso a ese identificador (ID) de usuario (véase 9.2.2).
9.2.2 Provision de acceso de usuario

Control

Deberia implantarse un procedimiento formal para asignar o revocar los derechos de acceso para todos los tipos de usuarios
de todos los sistemas y servicios.
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Guia de implantacion

El proceso usado para la asignacion o revocacion de los derechos de acceso concedidos a los identificadores (ID) de
usuario deberia incluir:

a)

obtener la autorizacion del propietario del sistema de informacion o del servicio para el uso de éste (véase el control
8.1.2); ademas, puede ser apropiada la aprobacién adicional y por separado por parte de la direccion, de los derechos
de acceso;

verificar que el nivel de acceso concedido es apropiado de acuerdo con las politicas de acceso (véase 9.1) y coherente
con otros requisitos, tales como el de segregacion de funciones (véase 6.1.2);

asegurar que los derechos de acceso no se activan (por ejemplo, por los proveedores de servicio) hasta concluir con
los procedimientos de autorizacion;

mantener un registro central de derechos de acceso a sistemas de informacion y servicios concedidos a un
identificador (ID) de usuario;

adaptar los derechos de acceso de usuarios que han cambiado de rol o de tareas y la eliminacién o bloqueo inmediato
de los derechos de acceso de los usuarios que han dejado la organizacion;

revisar peridédicamente los derechos de acceso concedidos con los propietarios de los sistemas de informacion o de
los servicios (véase 9.2.5).

Informacion adicional

Se deberia considerar el establecimiento de roles de acceso de usuario basados en los requisitos del negocio de forma que
agrupen varios derechos de acceso en perfiles de acceso de usuario tipicos. Las peticiones y la revisién de derechos de
acceso (véase 9.2.4) son mas faciles de gestionar a nivel de roles que a nivel de derechos particulares.

Deberia considerarse la inclusion de clausulas en los contratos del personal y en los contratos de servicios que especifiquen
las sanciones en caso de que el personal 0 los contratistas intenten realizar un acceso no autorizado (véase 7.1.2, 7.2.3,
13.2.4.15.1.2).

9.23

Gestion de privilegios de acceso

Control

La asignacion y el uso de privilegios de acceso deberia estar restringida y controlada.

Guia de implantacion

La asignacion de derechos de acceso privilegiados deberia estar controlada a través de un proceso formal de autorizacion
de acuerdo con la politica de control de acceso aplicable (véase 9.1.1). Los siguientes pasos deberian ser considerados:

a)

deberian identificarse los derechos de acceso privilegiados asociados a cada sistema o proceso, por ejemplo, sistema
operativo, el sistema de gestion de base de datos y cada aplicacion, junto con los usuarios a los que hay que
asignarlos;

37
UNE-EN ISO/IEC 27002:2017



L B

% GOBIERNO  MINISTERIO INDUSTRIA Efg&%ﬁ?%ﬁi”g’éﬁ
@ DEESPANA  DEINDUSTRIA COMERCIO A CONECTADA L

Y TURISMO .0 PEQUENAY MEDIANA
. EMPRESA

los derechos de acceso privilegiados deberian asignarse a los usuarios en base a la ‘necesidad de uso’ y caso a caso
de acuerdo con la politica de control de acceso (véase 9.1.1), es decir, basados en los requisitos minimos para el
desempefio de sus funciones;

deberia mantenerse un proceso de autorizacién y registro de todos los privilegios asignados. Los derechos de acceso
privilegiados no deberian concederse hasta que se complete el proceso de autorizacion;

deberian definirse los requisitos para el vencimiento de los derechos de acceso privilegiados;

los derechos de acceso privilegiados deberian asignarse a un identificador (ID) de usuario diferente al usado en las
actividades normales del negocio. Las actividades normales del negocio no deberian ser ejecutadas desde un
identificador (ID) privilegiado;

deberian revisarse regularmente las competencias de los usuarios con derechos de acceso privilegiados verificando
que se correspondan con sus tareas;

deberian establecerse y mantenerse procedimientos especificos para evitar el uso no autorizado del identificador (ID)
de usuario administrador genérico en relacion con las capacidades de configuracién de los sistemas;

para el identificador (ID) de usuario administrador genérico, deberia mantenerse la confidencialidad de la informacién
secreta de autenticacion cuando éstos sean compartidos (por ejemplo, cambiando las contrasefias con frecuencia y
tan pronto como sea posible cuando un usuario privilegiado deje la organizacion o cambie de trabajo, comunicandolas
a los usuarios privilegiados a través de los mecanismos apropiados).

Informacion adicional

El uso inadecuado de privilegios de administrador del sistema (cualquier caracteristica o recurso para el tratamiento de un
sistema de informacion que permita al usuario anular los controles del sistema o aplicacion) es un factor que contribuye de
forma importante al fallo o a la violacion de los sistemas.

9.24

Gestion de la informacion secreta de autenticacion de los usuarios

Control

La asignacion de la informacion secreta de autenticacion deberia ser controlada a través de un proceso formal de gestion.

Guia de implantacion

El proceso deberia incluir los siguientes requisitos:

a)

se deberia requerir a los usuarios la firma de un compromiso de mantener la confidencialidad de la informacion secreta
para la autenticacion personal y mantener la informacion de autenticacion secreta del grupo (es decir, la compartida)
entre los miembros del mismo; este compromiso firmado podria incluirse en los términos y condiciones del empleo
(véase 7.1.2);

cuando se requiera a los usuarios mantener su informacion de autenticacién secreta, deberia proporcionarseles
inicialmente una autenticacion temporal a cambiar obligatoriamente en el primer uso;
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c) deberian establecerse procedimientos para verificar la identidad de un usuario antes de proporcionarle la informacién
de autenticacion secreta ya sea nueva, de sustitucion o provisional;

d) lainformacion de autenticacion secreta deberia proporcionarse a los usuarios de manera segura; evitando el uso de
terceras partes o de correos electrénicos no protegidos (texto sin cifrar);

e) lainformacion de autenticacion secreta temporal deberia ser Unica para el individuo y no deberia poderse adivinar;
f)  los usuarios deberian confirmar la recepcion de la informacion de autenticacion secreta;

g) lainformacion de autenticacion secreta por defecto del vendedor, deberia cambiarse tras la instalacion de los sistemas
o del software.

Informacién adicional

Las contrasefias son un tipo de informacion de autenticacion secreta usado comdnmente para verificar la identidad de los
usuarios. Otros tipos de informacion de autenticacion secreta son las claves criptograficas y otros datos almacenados en
dispositivos hardware (por ejemplo, tarjetas inteligentes) que producen cédigos de autenticacion.

9.2.5 Revision de los derechos de acceso de usuario

Control

Los propietarios de los activos deberian revisar los derechos de acceso de usuario a intervalos regulares.

Guia de implantacion

La revision de los derechos de acceso deberia considerar lo siguiente:

a) los derechos de acceso de usuario deberian revisarse a intervalos regulares y tras cualquier cambio, como una
promocion, degradacién o finalizacion del empleo (véase el capitulo 7);

b) los derechos de acceso de usuario deberian revisarse y reasignarse cuando éste cambie de rol dentro de la misma
organizacion,;

c) las autorizaciones de derechos de acceso privilegiados deberian revisarse a intervalos mas frecuentes;

d) laasignacion de privilegios deberia verificarse a intervalos regulares para asegurar que no se han obtenido privilegios
no autorizados;

e) los cambios en cuentas privilegiadas deberian registrarse para su revisién periddica.

Informacién adicional

Este control compensa las posibles debilidades en la ejecucidn de los controles 9.2.1,9.2.2y 9.2.6.
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9.2.6 Retirada o reasignacion de los derechos de acceso
Control

Los derechos de acceso de todos los empleados y terceras partes, a la informacion y a los recursos de tratamiento de la
informacién deberian ser retirados a la finalizacién del empleo, del contrato o del acuerdo, o ajustados en caso de cambio.

Guia de implantacion

Tras la finalizacién del empleo, los derechos de acceso de un individuo a la informacién y activos asociados con los recursos
de tratamiento de la informacion y servicios deberian eliminarse o suspenderse. Esto determinara si es necesaria la
eliminacion de los derechos de acceso. Los cambios en el empleo deberian tener reflejo en la eliminacion de todos los
derechos de acceso que no fueran aprobados para el nuevo trabajo. Los derechos de acceso que deberian ser eliminados
0 ajustados incluyen tanto los de acceso fisico como l6gico. La eliminacion o el ajuste puede hacerse eliminando, revocando
o reemplazando claves, tarjetas de identificacion, recursos de tratamiento de la informacion o subscripciones. Cualquier
documentacion que identifique los derechos de acceso de empleados y de contratistas deberia reflejar la eliminacion o
ajuste de derechos de acceso. Si se conoce que el empleado o el usuario de una tercera parte que deja el puesto, posee
contrasefias para identificadores de usuario que queden activos, estos deberian cambiarse tras la finalizacién o cambio en
el contrato o acuerdo de trabajo.

Los derechos de acceso a la informacion y los activos asociados a los recursos de tratamiento de la informacién deberian
restringirse o eliminarse antes que el empleado finalice o cambie de puesto de trabajo, dependiendo de la evaluacién de
factores de riesgo como:

a) silafinalizacién o el cambio de puesto de trabajo la inicia el empleado, el usuario de la tercera parte o la direccién,
asi como la razén para la finalizacién;

b) las responsabilidades actuales del empleado, del usuario de la tercera parte o de cualquier otro usuario;
c) el valor de los activos accesibles en ese momento.

Informacion adicional

En ciertas circunstancias los derechos de acceso pueden asignarse de forma que estén disponibles para mas usuarios
aparte del empleado o el usuario de la tercera parte que se va, por ejemplo, en el caso de identificadores (ID) de grupo. En
esas circunstancias, deberia eliminarse su identificador de todas las listas de acceso de grupos y se deberian tomar
medidas para informar a los demas empleados y a usuarios de terceras partes en la lista para que no compartan mas esta
informacién con el usuario que se va.

En los casos en que la finalizacion la inicia la direccion, los empleados o usuarios de tercera parte descontentos pueden
corromper la informacion o sabotear los recursos para su tratamiento deliberadamente. Cuando las personas dimiten o son
despedidas, pueden tener la tentacion de recopilar informacion para su uso futuro.
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9.3 Responsabilidades del usuario

Objetivo: Para que los usuarios se hagan responsables de salvaguardar su informacién de autenticacion.

9.3.1

Control

Uso de la informacion secreta de autenticacion

Se deberia requerir a los usuarios que sigan las practicas de la organizacién en el uso de la informacién secreta de
autenticacion.

Guia de implantacion

Los usuarios deberian ser advertidos de:

a) mantener confidencial la informaciéon de autenticacidn, asegurando que no se divulgue a cualquier otra parte,
incluyendo personas con autoridad;

b) evitar guardar (por ejemplo, en papel, en un fichero software o en un dispositivo portatil) la informacion secreta de
autenticacion, a no ser que ésta pueda ser almacenada de forma segura y que el método de almacenamiento haya
sido aprobado (por ejemplo, en repositorios seguros para contrasefias);

c) cambiar la informacion secreta de autenticacion siempre que haya indicios de su posible compromiso;

d) cuando se usen contrasefias como informacién secreta de autenticacion, seleccionar contrasefias de calidad con una
longitud minima suficiente que sean:

1)
2)

faciles de recordar,

que no estén basadas en algo que alguien mas pueda adivinar con facilidad u obtener usando informacién
asociada a la persona, por ejemplo, nombres, nimeros de teléfono, fechas de nacimiento, etc.,

que no sea vulnerable a ataques de diccionario (es decir, que no consista en palabras incluidas en diccionarios),
que estén libres de caracteres consecutivos bien sean todos numéricos o todos alfabéticos,

si es temporal, que sea cambiada en el primer inicio de sesion,

e) no compartir la informacion secreta de autenticacion individual del usuario;

f)  asegurar una protecciéon adecuada de las contrasefias cuando estas sean usadas como informacién secreta de
autenticacion y almacenadas en procesos automaticos de inicio de sesion;

g) no usar la misma informacién secreta de autenticacion para propésitos laborales y no laborales.
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Informacién adicional

La provision de herramientas de autenticacién unica Single Sign On (SSO) u otras herramientas de gestion de la informacion
secreta de autenticacion reduce la cantidad de informacion secreta de autenticacién que los usuarios deberian proteger,
incrementando por consiguiente la efectividad de este control. Sin embargo, estas herramientas pueden incrementar
también el impacto de la revelacién de la informacion secreta de autenticacion.

9.4 Control de acceso a sistemas y aplicaciones

Objetivo: Prevenir el acceso no autorizado a los sistemas y aplicaciones.

9.4.1 Restriccion del acceso a la informacion
Control

Se deberia restringir el acceso a la informacion y a las funciones de las aplicaciones, de acuerdo con la politica de control
de acceso definida.

Guia de implantacion

Las restricciones de acceso deberian basarse en los requisitos individuales de las aplicaciones de negocio y de acuerdo
con la politica de control de acceso definida.

Para apoyar los requisitos de restriccion de acceso deberia considerarse lo siguiente:

a) proporcionar menus para el control del acceso a las funciones del sistema de aplicaciones;

b) controlar qué datos pueden ser accedidos por un usuario determinado;

c) controlar los derechos de acceso de los usuarios, por ejemplo, de lectura, de escritura, de borrado y de ejecucion;
d) controlar los derechos de acceso de otras aplicaciones;

e) limitar la informacion contenida en las salidas del sistema;

f)  proporcionar controles de acceso fisico o ldgico para aislar las aplicaciones sensibles, los datos de aplicacion o los
sistemas.

9.4.2 Procedimientos seguros de inicio de sesion
Control

Cuando asi se requiera en la politica de control de acceso, el acceso a los sistemas y a las aplicaciones se deberia controlar
por medio de un procedimiento seguro de inicio de sesién.
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Guia de implantacion

Deberia escogerse una técnica de autenticacion adecuada para confirmar la identidad que reivindica el usuario.

Cuando se requiera una autenticacion y verificacion robusta de la identidad deberian usarse métodos de autenticacion
alternativos a las contrasefias, como por ejemplo, medios criptograficos, tarjetas inteligentes, dispositivos hardware o
medios biométricos.

El procedimiento para iniciar la sesién en un sistema o aplicacion deberia disefiarse para minimizar la oportunidad de
acceso no autorizado. El procedimiento de inicio de sesién deberia, por tanto, revelar el minimo de informacién sobre el
sistema o la aplicacion, para evitar proporcionar ayuda innecesaria a un usuario no autorizado. Un buen procedimiento de
inicio de sesion deberia:

a) no mostrar identificadores del sistema o aplicacidn hasta que el proceso de inicio de sesién se haya completado con
éxito;

b)  mostrar un aviso general de que Unicamente deberian acceder al ordenador los usuarios autorizados;
€) no proporcionar mensajes de ayuda durante el proceso de entrada que pudieran ayudar a un usuario no autorizado;

d) validar la informacion de inicio de sesion solo cuando se hayan completado todos los datos de entrada. Si ocurre
alguna condicion de error, el sistema no deberia indicar qué parte del dato es correcta o incorrecta;

e) proteger contra los intentos de fuerza bruta de inicio de sesion;
f)  registrar los intentos con y sin éxito ocurridos;

g) generar un evento de seguridad cuando se detecte un intento potencial o con éxito de violacién de los controles de
inicio de sesion;

h)  mostrar la siguiente informacion tras completar con éxito el inicio de sesidn:

1)  fechay hora del anterior inicio de sesion con éxito,

2) los detalles de cualquier intento de inicio de sesion sin éxito desde el anterior con éxito,
i) nomostrar la contrasefia que se esta introduciendo;
j)  no transmitir por la red contrasefas sin cifrar;

k) terminar las sesiones inactivas tras un periodo definido de inactividad, especialmente en lugares de alto riesgo, como
areas publicas o externas que queden fuera de la gestion de la seguridad de la organizacion o en dispositivos mviles;

[)  restringir los tiempos de conexién para proporcionar una seguridad adicional a las aplicaciones de alto riesgo y
reduciendo la ventana de oportunidad de los usuarios no autorizados.
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Informacién adicional

Las contrasefias son una forma comdn de proveer identificacion y autenticacién basadas en un secreto que tan sélo conoce
el usuario. Puede conseguirse lo mismo con medios criptograficos y protocolos de autenticacion. La fortaleza de la
autenticacion de usuario deberia ser la apropiada para la clasificacion de la informacién a la que se accede.

Si durante el inicio de sesion se trasmiten por la red las contrasefias sin cifrar, éstas pueden ser capturadas por un programa
de “escucha” (sniffer) de la red.

9.4.3 Sistema de gestion de contrasefas

Control

Los sistemas para la gestidén de contrasefias deberian ser interactivos y establecer contrasefias seguras y robustas.

Guia de implantacion

Un sistema de gestidn de contrasefias deberia:
a) aplicar el uso de identificadores (ID) de usuario y contrasefias individuales para mantener la responsabilidad;

b) permitir a los usuarios escoger y cambiar sus propias contrasefas e incluir un procedimiento de confirmacion que
tenga en cuenta los errores de entrada;

c) imponer la seleccién de contrasefias de calidad;

d) forzar alos usuarios a cambiar sus contrasefias tras el primer inicio de sesién;

e) forzar los cambios regulares de contrasefias y bajo peticion;

f)  mantener un registro de las contrasefias usadas anteriormente y evitar su reutilizacion;

g) no mostrar las contrasefias en la pantalla cuando se estén introduciendo;

h) almacenar los ficheros de contrasefias de manera separada de los datos del sistema de aplicacion;
i) almacenary transmitir las contrasefias en forma protegida.

Informacién adicional

Algunas aplicaciones requieren que las contrasefias de usuario sean asignadas por una autoridad independiente; en tales
casos los puntos b), d) y e) de la guia anterior no son de aplicacién. En la mayoria de los casos las contrasefias son
escogidas y mantenidas por los usuarios.

944 Uso de utilidades con privilegios del sistema

Control

Se deberia restringir y controlar rigurosamente el uso de utilidades que puedan ser capaces de invalidar los controles del
sistema y de la aplicacion.
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Guia de implantacion

Deberian considerarse las siguientes directrices en el uso de programas de utilidades capaces de anular los controles del
sistema y aplicacion:

a) uso de procedimientos de identificacion, autenticacidn y autorizacidn para los programas de utilidades;
b) segregacion de los programas de utilidades del software de aplicaciones;

c) limitar el uso de programas de utilidades al minimo numero viable de usuarios autorizados y de confianza (véase
9.2.3);

d) autorizacién para el uso ad-hoc de programas de utilidades;

e) limitar la disponibilidad de los programas de utilidades, por ejemplo, a la duracién de un cambio autorizado;
f)  registrar todo uso de programas de utilidades;

g) definiry documentar los niveles de autorizacion para los programas de utilidades;

h) eliminar o inhabilitar todos los programas de utilidades que no sean necesarios;

i) no poner los programas de utilidades a disposicion de los usuarios con acceso a aplicaciones en los sistemas que
requieran una segregacion de funciones.

Informacion adicional

La mayoria de instalaciones de ordenadores poseen uno o mas programas de utilidades capaces de anular los controles
del sistema y de aplicacién.

9.4.5 Control de acceso al codigo fuente de los programas
Control
Se deberia restringir el acceso al codigo fuente de los programas.

Guia de implantacion

El acceso al cédigo fuente del programa y elementos relacionados (tales como disefios, especificaciones, planes de
verificacion y validacion) deberian estar controlados estrictamente para prevenir la introduccién de funcionalidades no
autorizadas y para evitar cambios no intencionados, asi como para mantener la confidencialidad de la propiedad intelectual
de valor. Para el cddigo fuente del programa, esto puede conseguirse controlando el almacenamiento centralizado del
mismo, preferiblemente en librerias de programas fuente. Se deberian considerar las directrices siguientes para controlar
el acceso a dichas librerias de programas fuentes y reducir el potencial de corrupcién de los programas:

a) cuando sea posible, las librerias de programas fuente no deberian guardarse en los sistemas en produccion o en
explotacion;

b) el cddigo fuente del programa y las librerias de programas deberian gestionarse de acuerdo con los procedimientos
establecidos;
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c) el personal de soporte no deberia tener acceso sin restricciones a las librerias de programas fuente;

d) laactualizacion de las librerias de programas fuente y elementos relacionados y su envio a los programadores deberia
ejecutarse sdlo tras haber recibido la autorizacién adecuada;

e) los listados de programa deberian guardarse en un entorno seguro;
f)  deberia mantenerse un registro de auditoria de todos los accesos a las librerias de programas fuente;

g) el mantenimiento y copia de las librerias de programas fuente deberia estar sujeto a procedimientos estrictos de
control de cambios (véase 14.2.2).

Si se pretende publicar el codigo fuente, deberian considerarse controles adicionales para asegurar su integridad (por
ejemplo, firmar electronicamente).

10  Criptografia

10.1  Controles criptograficos

Objetivo: Garantizar un uso adecuado y eficaz de la criptografia para proteger la confidencialidad, autenticidad y/o integridad de la
informacion.

10.1.1  Politica de uso de los controles criptograficos
Control
Se deberia desarrollar e implementar una politica sobre el uso de los controles criptograficos para proteger la informacién.

Guia de implantacion

Al desarrollar una politica criptografica, deberia tenerse en cuenta lo siguiente:

a) el enfoque de la Direccidn con respecto al uso de controles criptograficos en toda la organizacion, incluyendo los
principios generales en base a los cuales deberia protegerse la informacién de negocio;

b) tomando como base la evaluacion de los riesgos, deberia identificarse el nivel de proteccion necesario, teniendo en
cuenta el tipo, la fortaleza y la calidad del algoritmo de cifrado requerido;

c) eluso del cifrado para proteger la informacién sensible transportada a través de dispositivos méviles o extraibles o a
través de lineas de comunicacion;

d) el enfoque de la gestién de las claves, incluyendo los métodos para ocuparse de la proteccion de las claves
criptograficas y la recuperacion de la informacién cifrada en caso de pérdida, vulneracion o dafio de las claves;
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e) las funciones y responsabilidades; es decir, quién es responsable de:
1) laimplantacion de la politica,

2) la gestion de las claves, incluyendo la generacion de las mismas (véase 10.1.2),

f)  las normas que deberian adoptarse para la implantacion efectiva en toda la organizacion (qué solucién se utilizara
para cada proceso de negocio);

g) elimpacto del uso de informacién cifrada en los controles que se basan en la inspeccién del contenido (por ejemplo,
la deteccion de software malicioso (malware)).

Al implantar la politica criptografica de la organizacién, deberian tenerse en cuenta las regulaciones y restricciones
nacionales que puedan resultar aplicables al uso de técnicas criptogréaficas en las distintas partes del mundo, asi como a
las cuestiones relativas al flujo transfronterizo de informacion cifrada (véase 18.1.5).

Los controles criptograficos pueden utilizarse para alcanzar distintos objetivos de seguridad, por ejemplo:

a) confidencialidad: uso del cifrado de la informacién para proteger informacion sensible o critica, tanto si ésta se
almacena como si se transmite;

b) integridad/autenticidad: uso de firmas electrénicas o cddigos de autenticacién de mensajes para verificar la
autenticidad o la integridad de la informacién sensible o critica que se almacene o se transmita;

¢) no repudio: uso de técnicas criptograficas para obtener pruebas de la existencia o inexistencia de un evento o una
accion;

d) autenticacion: uso de técnicas criptograficas para autenticar usuarios y otras entidades del sistema que soliciten
acceso a, o transacciones con, usuarios, entidades y recursos del sistema.

Informacion adicional

Tomar una decision en cuanto a si una solucion criptografica resulta adecuada deberia considerarse como parte del proceso
general de evaluacion de riesgos y seleccion de controles. En ese caso, esta evaluacion podria utilizarse para determinar
si un control criptografico es adecuado, qué tipo de control deberia aplicarse, para qué fin y en qué procesos de negocio.

La politica sobre el uso de controles criptograficos resulta necesaria para maximizar los beneficios y minimizar los riesgos
de utilizar técnicas criptogréficas, asi como para evitar un uso inadecuado o incorrecto.

Deberia consultarse con un especialista al seleccionar los controles criptograficos que sean apropiados para cumplir con
los objetivos de la politica de seguridad de la informacion.

10.1.2  Gestion de claves
Control

Se deberia desarrollar e implementar una politica sobre el uso, la proteccion y la duracidn de las claves de cifrado a lo largo
de todo su ciclo de vida.
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Guia de implantacion

La politica deberia incluir los requisitos de gestion de las claves criptograficas en todo su ciclo de vida incluyendo la
generacion, almacenamiento, archivo, recuperacion, distribucion, retirada y destruccion de las mismas.

Los algoritmos criptograficos, la extension de las claves y las practicas de uso deberian seleccionarse de acuerdo con
buenas préacticas. Una gestidn adecuada de las claves requiere procesos seguros de generacion, almacenamiento, archivo,
recuperacion, distribucidn, retirada y destruccion de las claves criptograficas.

Todas las claves criptograficas deberian estar protegidas contra la modificacion, la pérdida y la destruccion de las mismas.
Ademas, las claves secretas y privadas necesitan proteccion contra una revelacion no autorizada de las mismas. Los
equipos utilizados para generar, almacenar y archivar claves deberian contar con proteccion fisica.

El sistema de gestidén de claves deberia basarse en un conjunto consensuado de normas, procedimientos y métodos
Seguros para:

a) generar claves para distintos sistemas criptograficos y diferentes aplicaciones;
b) generary obtener certificados de clave publica;

c) distribuir las claves a los usuarios previstos, incluyendo la forma en que dichas claves deberian activarse cuando se
reciban;

d) almacenar claves, incluyendo la forma en que los usuarios autorizados pueden acceder a las mismas;
e) cambiar o actualizar las claves, incluyendo las normas relativas a cuando y cdémo deberian cambiarse las claves;
f)  actuar ante las claves comprometidas;

g) revocar claves, incluyendo cémo deberian retirarse o desactivarse las claves, por ejemplo, cuando éstas han sido
comprometidas o cuando un usuario deja una organizacion (en cuyo caso, las claves también deberian archivarse);

h)  recuperar claves perdidas o corruptas;

i) realizar copias de respaldo o archivar claves;

j)  destruir claves;

k) registrar y auditar las actividades relacionadas con la gestién de las claves.

Para reducir la posibilidad de un uso inadecuado, deberian definirse fechas de activacion y desactivacion de las claves, de

manera que éstas soélo puedan utilizarse durante un espacio limitado de tiempo definido en la correspondiente politica de
gestién de claves.

48
UNE-EN ISO/IEC 27002:2017



i % GOBIERNO  MINISTERIO INDUSTRIA Efg&%ﬁ?%ﬁi”g’éﬁ
S @ DEESPANA  DEINDUSTRIA COMERCIO A CONECTADA L

Y TURISMO .0 PEQUENAY MEDIANA
e EMPRESA

Ademés de una gestion segura de las claves secretas y privadas, también deberia tenerse en cuenta la autenticidad de las
claves publicas. Este proceso de autenticacion puede llevarse a cabo utilizando certificados de clave publica, que suelen
ser expedidos por una autoridad de certificacion, que deberia ser una organizacién reconocida que cuente con controles y
procedimientos adecuados para ofrecer el grado de confianza necesario.

El contenido de los acuerdos o contratos de nivel de servicio con proveedores externos de servicios criptograficos como,
por ejemplo, una autoridad de certificacion, deberia cubrir las cuestiones relativas a la responsabilidad, la fiabilidad de los
servicios y los tiempos de respuesta para la prestacion de servicios (véase 15.2).

Informacién adicional

La gestion de claves criptograficas resulta fundamental para un uso eficaz de las técnicas criptograficas. La Norma
ISO/IEC 117701 B4 ofrece mas informacion acerca de la gestidn de claves.

Las técnicas criptograficas pueden usarse asimismo para proteger las claves criptograficas. Puede que sea necesario
considerar el uso de procedimientos para tratar los requisitos legales de acceso a las claves criptogréficas; por ejemplo,
puede que, en un juicio, deba presentarse informacién cifrada como prueba en un formato no cifrado.

11 Seguridad fisica y del entorno

111  Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, los dafios e interferencia a la informacion de la organizacion y a los recursos de
tratamiento de la informacién.

1111 Perimetro de seguridad fisica

Control

Se deberian utilizar perimetros de seguridad para proteger las areas que contienen informacién sensible asi como los
recursos de tratamiento de la informacién.

Guia de implantacion

Se deberian considerar e implantar, cuando sea adecuado, las siguientes directrices para los perimetros de seguridad
fisica:

a) los perimetros de seguridad deberian estar claramente definidos, y la situacién y fortaleza de cada perimetro deberia
depender de los requisitos de seguridad de los activos dentro del perimetro y de los resultados de la evaluacidn del
riesgo;

b) los perimetros de un edificio o instalacién que contiene los recursos de tratamiento de la informacion deberian ser
fisicamente sélidos (por ejemplo, no deberian existir huecos en el perimetro o &reas dénde pudieran producirse
rupturas facilmente); los tejados y muros externos y el solado del sitio deberian ser de construccién solida y todas las
puertas externas deberian estar adecuadamente protegidas contra los accesos no autorizados a través de
mecanismos de control, por ejemplo barras, alarmas, cerraduras, etc.; las puertas y ventanas deberian estar
blogqueadas cuando no estén atendidas y se deberia considerar una proteccién externa para las ventanas, en especial
para las que se encuentran a nivel del suelo;
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c) deberia situarse un area de recepcion atendida u otros controles de acceso fisico a las instalaciones o al edificio; se
deberian restringir los accesos a las instalaciones y edificios Unicamente al personal autorizado;

d) las barreras fisicas deberian, cuando sea aplicable, ser construidas para prevenir los accesos fisicos no autorizados
y la contaminacién ambiental;

e) todas las puertas del perimetro de seguridad que actien como cortafuegos deberian estar dotadas de un sistema de
alarma, monitorizadas y probadas conjuntamente con las paredes, para establecer el nivel requerido de resistencia
de acuerdo a las normas regionales, nacionales e internacionales; se deberia operar de acuerdo a los codigos locales
de proteccion contra incendios en modo de fallo seguro;

f)  se deberian instalar sistemas de deteccion de intrusion adecuados conforme a las normas regionales, nacionales e
internacionales y ser probados periédicamente para dar cobertura a todas las puertas externas y ventanas accesibles;
las areas no ocupadas deberian estar dotadas de un sistema de alarma en todo momento; se deberian también cubrir
otras areas, por ejemplo, la sala de ordenadores o las salas de comunicaciones;

g) los recursos de tratamiento de la informacion gestionados por la organizacién deberian estar fisicamente separados
de aquellos gestionados por terceras partes.

Informacion adicional

La proteccion fisica puede alcanzarse a través de la creacion de una o mas barreras fisicas alrededor de las instalaciones
de la organizacion y de los recursos de tratamiento de la informacion. El uso de barreras multiples proporciona proteccion
adicional, de manera que el fallo de una barrera en particular no significa que se comprometa inmediatamente la seguridad.

Un area segura puede ser una oficina que se pueda cerrar con llave o varias salas rodeadas por una barrera interna y
continua de seguridad fisica. Pueden ser necesarias barreras adicionales y perimetros de control de acceso fisico entre
areas dentro del perimetro de seguridad que tengan diferentes requisitos de seguridad. Se deberian proporcionar
consideraciones especiales relativas a la seguridad de los accesos fisicos, para edificios que albergan a diferentes
organizaciones.

La aplicacion de controles fisicos, especialmente en las areas seguras, deberia ser adaptada a las circunstancias técnicas
y econdmicas de la organizacion, segun se establezca en la evaluacion del riesgo.

11.1.2  Controles fisicos de entrada
Control

Las areas seguras deberian estar protegidas mediante controles de entrada adecuados, para asegurar que Unicamente se
permite el acceso al personal autorizado.

50
UNE-EN ISO/IEC 27002:2017



=
o
2

% GOBIERNO  MINISTERIO INDUSTRIA Efg&%ﬁ?%ﬁi”g’éﬁ
@ DEESPANA  DEINDUSTRIA COMERCIO A CONECTADA L

Y TURISMO .0 PEQUENAY MEDIANA
. EMPRESA

Guia de implantacion

Deberian considerarse las siguientes directrices:

a)

se deberia registrar la fecha y la hora de entrada y salida de los visitantes, y todos los visitantes deberian ser
supervisados a menos que su acceso haya sido previamente aprobado; Unicamente se deberia conceder el acceso
para propositos especificos y autorizados, y junto con el acceso se deberian proporcionar las instrucciones de los
requisitos de seguridad del area y los procedimientos de emergencia. La identidad de los visitantes deberia
autenticarse mediante los medios adecuados;

el acceso a las areas donde se procesa o se almacena informacion sensible deberia estar controlado y restringido
Unicamente a personal autorizado; se deberian utilizar controles de autenticacion para autorizar y validar todos los
accesos, por ejemplo implantando un mecanismo de doble factor de autenticacion como tarjetas de control de acceso
con numero de identificacion personal secreto (PIN);

deberian mantenerse y monitorizarse de manera segura un libro fisico de registro o una pista de auditoria electronica
de todos los accesos;

deberia requerirse a todos los empleados, contratistas y terceros y a todos los visitantes, el llevar una identificacién
visible y deberia notificarse inmediatamente al personal de seguridad si se encuentran visitantes sin acompafiamiento
o alguna persona sin llevar visible la identificacién;

para el personal proveniente de terceros que prestan servicios de apoyo, se deberia proporcionar acceso restringido
alas areas seguras 0 a los recursos de tratamiento de la informacion sensible tnicamente cuando sea requerido; este
acceso deberia estar autorizado y controlado;

los derechos de acceso a las areas seguras deberian ser revisados y actualizados regularmente, y revocados cuando
sea necesario (véase 9.2.5y 9.2.6).

11.1.3  Seguridad de oficinas, despachos y recursos

Control

Para las oficinas, despachos y recursos, se deberia disefiar y aplicar la seguridad fisica.

Guia de implantacion

Deberian considerarse las siguientes directrices para asegurar las oficinas, los despachos e instalaciones:

a)

b)

se deberian situar las instalaciones clave de manera que se evite el acceso por el publico en general;

donde sea aplicable, los edificios deberian proporcionar de una manera discreta una minima indicacién de su funcion,
con sefiales no obvias, que identifiquen la existencia de actividades de tratamiento de la informacién, ya sea fuera o
dentro del edificio;

las instalaciones deberian configurarse para prevenir que las actividades o la informacion de tipo confidencial sean
visibles o audibles desde el exterior. Deberian considerarse los campos electromagnéticos si se considera adecuado;
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d) los directorios y las guias telefonicas internas que identifiquen los emplazamientos de los recursos de tratamiento de la
informacién sensible, no deberian ser de facil acceso a la lectura por personas no autorizadas.

11.1.4  Proteccion contra las amenazas externas y ambientales
Control

Se deberia disefiar y aplicar una proteccién fisica contra desastres naturales, ataques provocados por el hombre o
accidentes.

Guia de implantacion

Se deberia recabar asesoramiento especializado sobre como evitar dafios causados por fuego, inundacion, terremoto,
explosion, revueltas sociales y otras formas de desastres naturales o provocados por el hombre.

11.1.5  El trabajo en areas seguras
Control
Se deberian disefiar e implementar procedimientos para trabajar en las areas seguras.

Guia de implantacion

Deberian considerarse las siguientes directrices:

a) el personal deberia conocer la existencia de un area segura, o de sus actividades, Unicamente en el caso de que sea
necesario para su trabajo;

b) se deberia evitar el trabajo no supervisado en areas seguras tanto por motivos de seguridad como para evitar
oportunidades de actividades maliciosas;

c) las areas seguras vacias deberian estar fisicamente cerradas y ser comprobadas periddicamente;
d) no se deberian permitir equipos de fotografia, video, audio u otros equipos de grabacién, salvo autorizacién especial;

Las disposiciones para trabajar en areas seguras incluyen los controles para los empleados, contratistas y terceros que
trabajan en el area segura, asi como para otras actividades de terceros que tengan lugar alli.

11.1.6  Areas de carga y descarga
Control
Deberian controlarse los puntos de acceso tales como las areas de carga y descarga y otros puntos, donde pueda acceder

personal no autorizado a las instalaciones, y si es posible, aislar dichos puntos de los recursos de tratamiento de la
informacion para evitar accesos no autorizados.
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Guia de implantacion

Se deberian considerar las siguientes directrices:

a) se deberian restringir los accesos a las areas de carga y descarga desde el exterior sélo para el personal autorizado
e identificado;

b) el &reade cargay descarga se deberia disefar de tal manera que los suministros puedan cargarse y descargarse sin
que el personal de entrega tenga que acceder a otras zonas del edificio;

c) la puertas externas de un area de carga y descarga deberian estar cerradas cuando las puertas internas estén
abiertas;

d) el material entrante deberia ser inspeccionado para evitar amenazas potenciales como explosivos, productos quimicos
y otros materiales de riesgo antes de trasladarlo desde el &rea de carga y descarga hasta su lugar de utilizacién;

e) el material entrante deberia registrarse de acuerdo a los procedimientos de gestion de activos (véase el capitulo 8) al
entrar en la instalacion;

f)  cuando sea posible, se deberia separar fisicamente la entrada y la salida de envios;

g) el material entrante deberia inspeccionarse en busca de indicios de manipulacién durante su traslado. Si se descubre
tal manipulacion se deberia informar de inmediato al personal de seguridad.

11.2  Seguridad de los equipos

Objetivo: Evitar la pérdida, dafio, robo o el compromiso de los activos y la interrupcion de las operaciones de la organizaciéon.

11.21  Emplazamiento y proteccion de equipos

Control

Los equipos deberian situarse o protegerse de forma que se reduzcan los riesgos de las amenazas y los riesgos
ambientales asi como las oportunidades de que se produzcan accesos no autorizados.

Guia de implantacion

Se deberian considerar las siguientes directrices para proteger los equipos:
a) los equipos deberian situarse de tal manera que se minimicen los accesos innecesarios a las areas de trabajo;

b) los equipos de tratamiento de informacion que manejen datos sensibles se deberian instalar donde se reduzca el
riesgo de que la informacion sea vista durante su uso por personas no autorizadas;

c) las instalaciones de almacenamiento deberian asegurarse para evitar los accesos no autorizados;

d) los elementos que requieran proteccion especial se deberian aislar para reducir el nivel de proteccion general requerido;
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e) se deberian adoptar controles para minimizar el riesgo de posibles amenazas fisicas y ambientales como, por ejemplo,
robo, fuego, explosivos, humo, agua (o fallo de suministro de agua), polvo, vibracion, agentes quimicos, interferencias
en el suministro eléctrico, interferencias en las comunicaciones, radiaciones electromagnéticas y vandalismo;

f)  deberian establecerse directrices para comer, beber y fumar en las proximidades de las instalaciones de tratamiento
de informacion;

g) se deberian controlar las condiciones ambientales, tales como la temperatura y la humedad, que puedan afectar
negativamente al funcionamiento de los equipos de tratamiento de informacién;

h) se deberian aplicar sistemas de proteccidn contra rayos en todos los edificios y colocar filtros de proteccién contra
rayos en todas las entradas de corriente eléctrica y en todas las lineas de comunicacién;

i)  se deberia considerar el uso de métodos de proteccion especial, por ejemplo cubiertas para teclados, en el caso de
los equipos situados en entornos industriales;

i) se deberian proteger los equipos que procesen la informacién sensible para minimizar el riesgo de fugas de
informacién debidas a una emanacion electromagnética.

11.2.2 Instalaciones de suministro

Control

Los equipos deberian estar protegidos contra fallos de alimentacion y otras alteraciones causadas por fallos en las
instalaciones de suministro.

Guia de implantacion

Los suministros de apoyo como, por ejemplo, electricidad, telecomunicaciones, agua, gas, aguas residuales,
calefaccion/ventilacion y aire acondicionado, deberian:

a) serconformes a las especificaciones del fabricante de los equipos vy a los requisitos legales locales;

b) ser evaluadas regularmente respecto a su capacidad para satisfacer el desarrollo de negocio y respecto a la
interaccion con otros servicios de apoyo;

c) serinspeccionadas regularmente mediante las pruebas apropiadas para asegurar su correcto funcionamiento;

d) encaso necesario, disponer de alarmas para detectar fallos en su funcionamiento;

e) en caso necesario, disponer de multiples fuentes con canales fisicos de alimentacién independientes.

Deberia proporcionarse alumbrado y comunicaciones de emergencia. Los interruptores y valvulas de emergencia para

cortar el suministro de energia, agua, gas u otros servicios no deberian estar ubicados cerca de las salidas de emergencia
0 de las salas de los equipos.

54
UNE-EN ISO/IEC 27002:2017



i % GOBIERNO  MINISTERIO INDUSTRIA ggﬁgﬁ?‘r’;‘(&?‘gﬁﬁ
S "3 DEESPANA  DEINDUSTRIA COMERCIO A _. } CONECTADA L

Y TURISMO 0 PEQUENAY MEDIANA
& . EMPRESA

Informacién adicional

Se puede conseguir redundancia adicional para la conectividad de las redes por medio de multiples rutas aportadas por
mas de un proveedor de servicios.

11.2.3  Seguridad del cableado
Control

El cableado eléctrico y de telecomunicaciones que transmite datos o que sirve de soporte a los servicios de informacion
deberia estar protegido frente a interceptaciones, interferencias o dafos.

Guia de implantacion

Se deberian considerar las siguientes directrices para la seguridad del cableado:

a) las lineas de energia y telecomunicaciones en las zonas de tratamiento de informacién, deberian ser soterradas,
cuando sea posible, o adoptarse medidas alternativas de proteccion;

b) se deberian separar los cables de energia de los de comunicaciones para evitar interferencias;

c) se deberian considerar medidas adicionales para sistemas sensibles o criticos, como:

—_

) instalacién de conductos blindados y cajas o salas cerradas en los puntos de inspeccién y terminacién,
2)  uso de apantallamiento electromagnético para proteger los cables,

3) implantacién de barreras técnicas e inspecciones fisicas para detectar la conexion al cableado de dispositivos
no autorizados,

4)  accesos controlados a los paneles de parcheo y a las salas de cableado.
11.2.4  Mantenimiento de los equipos
Control
Los equipos deberian recibir un mantenimiento correcto que asegure su disponibilidad y su integridad continuas.

Guia de implantacion

Se deberian considerar las siguientes directrices para el mantenimiento de los equipos:

a) los equipos deberian mantenerse de acuerdo a las recomendaciones de intervalos de servicio y especificaciones del
proveedor;

b) so6lo el personal de mantenimiento debidamente autorizado deberia realizar la reparacion y el servicio de los equipos;
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c) se deberian mantener registros de todos los fallos, reales o sospechados, asi como de todo el mantenimiento
preventivo y correctivo;

d) se deberian adoptar los controles adecuados cuando se programen los equipos para su mantenimiento, teniendo en
cuenta si el mantenimiento se lleva a cabo por personal en la propia organizacion o en un lugar externo; cuando sea
necesario, la informacion sensible deberia ser borrada del equipo;

e) se deberia cumplir con todos los requisitos de mantenimiento que exijan las polizas de seguros;

f)  antes de poner el equipo de nuevo en funcionamiento después de su mantenimiento, deberia ser inspeccionado para
asegurar que el equipo no ha sido manipulado y que no funciona incorrectamente.

11.2.5 Retirada de materiales propiedad de la empresa

Control

Sin autorizacion previa, los equipos, la informacion o el software no deberian sacarse de las instalaciones.

Guia de implantacion

Se deberian considerar las siguientes directrices:

a) los empleados y usuarios de terceras partes con permiso para sacar los activos fuera de las instalaciones, deberian
estar claramente identificados;

b) se deberian establecer limitaciones al tiempo que el equipo puede estar fuera de las instalaciones y verificar a su
retorno que se ha cumplido con dichas limitaciones;

c) ddnde sea necesario y adecuado, se deberia registrar la salida de equipos fuera de los locales de la organizacion, asi
como su retorno;

d) laidentidad, las funciones y la afiliacién de cualquier persona que maneja o usa los activos deberian documentarse y
esta documentacidn regresar juntamente con el equipo, informacion o software.

Informacion adicional

También se pueden realizar inspecciones al azar llevadas a cabo para detectar salidas de activos no autorizadas,
dispositivos de grabacién no autorizados, armas, etc. y para prevenir su introduccion en las instalaciones. Tales
inspecciones al azar deberian llevarse a cabo de acuerdo con la legislacién y normativa aplicable. Los individuos deberian
tener conocimiento de que se estan llevando a cabo tales inspecciones al azar, y las comprobaciones deberian realizarse
unicamente con la adecuada autorizacion conforme con los requisitos legales y reglamentarios.

11.2.6  Seguridad de los equipos fuera de las instalaciones

Control

Deberian aplicarse medidas de seguridad a los equipos situados fuera las instalaciones de la organizacion, teniendo en
cuenta los diferentes riesgos que conlleva trabajar fuera de dichas instalaciones.
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Guia de implantacion

Todo uso fuera de las instalaciones de la organizacion de cualquier equipo que almacene o trate informacién deberia ser
autorizado por la direccion. Esto aplica a los equipos propiedad de la organizacion y a los equipos propiedad del usuario
pero utilizado en nombre de la organizacion.

Se deberian considerar las siguientes directrices para la proteccion de los equipos fuera de las instalaciones de la
organizacion:

a) los equipos y soportes sacados de las instalaciones no se deberian dejar desatendidos en lugares publicos;

b) se deberian respetar en todo momento las instrucciones del fabricante relativas a la proteccién de los equipos, por
ejemplo, sobre la proteccidn contra exposiciones a campos electromagnéticos intensos;

c) se deberian determinar los controles para emplazamientos fuera de las instalaciones de la organizacién incluyendo el
trabajo en el domicilio personal, teletrabajo y lugares de trabajo temporales, mediante una evaluacién del riesgo v,
cuando corresponda, aplicarse los controles convenientes, por ejemplo, archivadores que se puedan cerrar, una
politica de puesto de trabajo despejado, controles de acceso a los ordenadores y comunicacién segura con la oficina
(véase también la Norma ISO/IEC 27033 [al18lt7Ina|e]).

d) cuando el equipo fuera de las instalaciones se transfiere entre diferentes individuos o entidades externas, se deberia
mantener un registro que defina la cadena de custodia de los equipos incluyendo, al menos, los nombres y las
organizaciones de aquellos responsables de los equipos.

Los riesgos de seguridad, por ejemplo, de dafio, robo o escucha, pueden variar considerablemente segun la ubicacién y
deberian tenerse en cuenta al determinar los controles que sean mas adecuados.

Informacién adicional

Los equipos de tratamiento y de almacenamiento de la informacion comprenden todo tipo de ordenadores personales,
organizadores, teléfonos maviles, tarjetas inteligentes, documentos en formato papel o en otros formatos, que se lleven al
domicilio personal o fuera del lugar habitual de trabajo.

Mas informacidn sobre otros aspectos de proteccion de los equipos mdviles puede encontrarse en 6.2.

Puede ser apropiado para evitar riesgos, desalentar a ciertos empleados de trabajar fuera de las instalaciones o restringirles
el uso de los equipos de Tl portatiles.

11.2.7  Reutilizacion o eliminacién segura de equipos
Control

Todos los soportes de almacenamiento deberian ser comprobados para confirmar que todo dato sensible y software bajo
licencia se ha eliminado de manera segura, antes de deshacerse de ellos.

Guia de implantacion

Deberia comprobarse si los equipos contienen medios de almacenamiento o no antes de su retirada o reutilizacién.
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Los soportes que contengan informacion sensible o con derechos de autor deberian ser destruidos fisicamente o bien la
informacién deberia ser destruida, borrada o sobrescrita mediante técnicas que hagan imposible la recuperacion de la
informacién original, en lugar de utilizar un borrado o un formateado normal.

Informacion adicional

Los dispositivos de almacenamiento dafiados que contengan datos sensibles pueden requerir una evaluacién del riesgo
para determinar si deberian ser destruidos fisicamente en lugar de repararse o eliminarse. La informacién puede verse
comprometida por una eliminacién o reutilizacién no cuidadosa de los equipos.

Adicionalmente al borrado seguro de los discos, un cifrado completo de los mismos reduce el riesgo de divulgacion de la
informacién confidencial cuando el equipo es retirado o, en el caso de ser redistribuido, siempre que:

a) el proceso de cifrado sea suficientemente fuerte y cubra el disco completamente (incluyendo el espacio libre, archivos
temporales de intercambio de memoria, efc.);

b) las contrasefas de cifrado son suficientemente largas para resistir ataques de fuerza bruta;

c) las contrasefias de cifrado se mantienen confidenciales (por ejemplo, nunca se almacenan en el mismo disco).

Para consejos adicionales sobre cifrado, véase el capitulo 10.

Las técnicas para una sobrescritura segura de los dispositivos de almacenamiento pueden diferir en funcién de la
tecnologia. Las herramientas de sobrescritura deberian ser revisadas para asegurar que son aplicables a la tecnologia de
los dispositivos de almacenamiento.

11.2.8  Equipo de usuario desatendido

Control

Los usuarios deberian asegurarse que el equipo desatendido tiene la proteccion adecuada.

Guia de implantacion

Todos los usuarios deberian ser conscientes de los requisitos y los procedimientos de seguridad para proteger el equipo
desatendido, asi como de sus responsabilidades para la implantacion de dicha proteccion. Los usuarios deberian ser
asesorados para:

a) terminarlas sesiones activas cuando se acaben, a menos que estén aseguradas a través de un mecanismo de bloqueo
adecuado, por ejemplo, protector de pantalla con contrasefia;

b) salir de las aplicaciones o servicios de red cuando ya no se necesiten;

c) asegurar los ordenadores personales o los terminales frente a accesos no autorizados a través de un bloqueo con
clave o un control equivalente, por ejemplo, contrasefias de acceso cuando no estan en uso.
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11.2.9  Politica de puesto de trabajo despejado y pantalla limpia

Control

Deberia adoptarse una politica de puesto de trabajo despejado de papeles y medios de almacenamiento desmontables y
una politica de pantalla limpia para los recursos de tratamiento de la informacion.

Guia de implantacion

La politica de puesto de trabajo despejado y pantalla limpia deberia tener en cuenta las clasificaciones de la informacion
(véase 8.2), los requisitos legales y contractuales (véase 18.1), y los correspondientes riesgos y aspectos culturales de la
organizacion. Se deberian considerar las siguientes directrices:

a) la informacion de negocio sensible o critica, por ejemplo, en papel o en soportes de almacenamiento electrdnico,
deberia estar guardada (idealmente en una caja fuerte, armario u otro tipo de mueble de seguridad), cuando no se
necesite, especialmente cuando la oficina esté vacia;

b) los ordenadores y terminales deberian quedarse apagados o protegidos mediante un mecanismo de bloqueo de
pantalla y teclado controlado mediante una contrasefia, dispositivo hardware o mecanismo similar de autenticacion de
usuario cuando estén desatendidos y deberian estar protegidos mediante claves de bloqueo, contrasefias u otros
controles cuando no estan en uso;

c) deberia prevenirse el uso por usuarios no autorizados de fotocopias y otros dispositivos de reproduccion (por ejemplo,
escaneres, camaras digitales);

d) los soportes que contengan informacidn sensible o clasificada deberian retirarse de manera inmediata de las
impresoras.

Informacion adicional

Una politica de puesto de trabajo despejado y pantalla limpia reduce los riesgos de accesos no autorizados, pérdida o dafio
de la informacién tanto durante las horas normales de trabajo como fuera de ellas. Las cajas fuertes u otras formas de
almacenamiento seguro pueden proteger la informacion almacenada también contra desastres tales como el fuego, un
terremoto, una inundacién o una explosion.

Considerar el uso de impresoras con funcién de codigo PIN, de esta manera los autores son los Unicos que pueden obtener
sus impresiones, y ademas hacerlo Unicamente cuando estén delante de la impresora.

12  Seguridad de las operaciones

121 Procedimientos y responsabilidades operacionales

Objetivo: Asegurar el funcionamiento correcto y seguro de las instalaciones de tratamiento de la informacion.
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1211  Documentacion de procedimientos de los operacion

Control

Deberian documentarse y mantenerse procedimientos de operacidn y ponerse a disposicidn de todos los usuarios que los
necesiten.

Guia de implantacion

Se deberian preparar procedimientos documentados para las actividades del sistema asociadas a los recursos de
tratamiento y comunicacion de la informacién, tales como procedimientos de encendido y apagado de ordenadores, copias
de respaldo, mantenimiento de los equipos, gestion de soportes, gestion de salas de ordenadores, gestion del correo, y
seguridad.

Los procedimientos operativos deberian especificar las instrucciones para la ejecucion detallada de cada tarea, incluyendo:

a)

la instalacion y configuracion de sistemas;
el tratamiento y manipulacion de la informacion tanto automatizada como manual;
las copias de respaldo (véase 12.3);

los requisitos de planificacion, incluyendo las interdependencias con otros sistemas, con los tiempos mas tempranos
de comienzo y mas tardios de finalizacion posibles de cada tarea;

las instrucciones para manejar errores u otras condiciones excepcionales que puedan ocurrir durante la ejecucion del
trabajo, incluyendo restricciones en el uso de las utilidades del sistema (véase 9.4.4.);

los contactos de soporte y escalado, incluyendo contactos de soporte externo, para el caso de dificultades
operacionales o técnicas inesperadas;

las instrucciones para el manejo de resultados especiales y soportes, como el uso de papel especial o la gestion de
resultados confidenciales, incluyendo procedimientos de destruccion segura de resultados producidos como
consecuencia de tareas fallidas (véanse 8.3 y 11.2.7);

el reinicio del sistema y los procedimientos de recuperacion a utilizar en caso de fallo del sistema;

la gestién de pistas de auditoria y de la informacién del registro de sistemas (véase 12.4);

los procedimientos de monitorizacion.

Los procedimientos operacionales, y los procedimientos documentados para las actividades del sistema deberian tratarse
como documentos formales y los cambios deberian ser autorizados por la direccion. Dénde sea técnicamente posible, los
sistemas de informaciéon deberian gestionarse de una manera sistematica, utilizando los mismos procedimientos,
herramientas y recursos.
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121.2  Gestion de cambios
Control

Los cambios en la organizacién, los procesos de negocio, instalaciones de tratamiento de la informacion y los sistemas que
afectan a la seguridad de informacidn deberian ser controlados.

Guia de implantacion

En particular, se deberian considerar los siguientes puntos:
a) laidentificacién y registro de los cambios significativos;
b) la planificacidn y pruebas de los cambios;

c) la evaluacion de los impactos potenciales, incluyendo los impactos en la seguridad de la informacién de dichos
cambios;

d) el procedimiento de aprobacion formal de los cambios propuestos;
e) la verificacion de que los requisitos de seguridad de la informacién se cumplen;
f)  la comunicacién de los detalles de los cambios a todas las personas correspondientes;

g) los procedimientos de vuelta atras, incluyendo los procedimientos y responsabilidades para abortar y recuperar los
cambios infructuosos y los eventos imprevistos;

h) la disposicién de un proceso de cambio de emergencia que habilite la implantacion rapida y controlada de los cambios
necesarios para resolver un incidente (véase 16.1).

Los procedimientos y las responsabilidades formales de gestion deberian asegurar de una manera satisfactoria el control
de todos los cambios. Cuando se efectuen los cambios, se deberia conservar un registro de auditoria que contenga toda
la informacion importante.

Informacion adicional

El control inadecuado de los cambios en los recursos y en los sistemas de tratamiento de la informacion es una causa
comun de fallos de seguridad de los sistemas. Los cambios en el entorno operativo pueden impactar en la fiabilidad de las
aplicaciones, especialmente cuando se transfiere un sistema desde la fase de desarrollo a la de operacion (véase 14.2.2).
121.3  Gestion de capacidades

Control

Se deberia supervisar y ajustar la utilizacion de los recursos, asi como realizar proyecciones de los requisitos futuros de
capacidad, para garantizar el rendimiento requerido del sistema.
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Guia de implantacion

Se deberian identificar los requisitos de capacidad, teniendo en cuenta el caracter critico para el negocio del sistema en
cuestion. Se deberian aplicar sistemas de control y de ajuste para asegurar, donde sea necesario, la mejora de la
disponibilidad y de la eficiencia de los sistemas. Se deberian implantar controles de deteccidn para identificar la existencia
de problemas a su debido tiempo. Las proyecciones de requisitos futuros de capacidad deberian tener en cuenta nuevas
lineas de negocio y nuevos sistemas, asi como las tendencias actuales y las previstas para las capacidades de tratamiento
de la informacion de la organizacion.

Es necesario poner una atencion especial en aquellos recursos que tengan un periodo de adquisicidn o plazos de entrega
largos o sean de coste elevados; por consiguiente, los gerentes o responsables deberian supervisar la utilizacion de los
recursos claves del sistema. Deberian identificar las tendencias de uso, particularmente en lo que respecta a las
aplicaciones de negocio o a las herramientas del sistema de gestion de la informacion.

Los directivos o responsables deberian utilizar esta informacion para identificar y evitar posibles cuellos de botella o
dependencias de personal clave que pudieran representar una amenaza para el sistema de seguridad o para los servicios
y planificar las acciones adecuadas.

Se puede proporcionar suficiente capacidad mediante el incremento de la misma o reduciendo la demanda. Ejemplos de
gestion de la demanda de capacidad incluyen:

a) borrado de datos obsoletos (espacio de disco);

b) desmantelamiento de aplicaciones, sistemas, bases de datos o entornos;
c) optimizando el tratamiento por lotes y la planificacion;

d) optimizando la l6gica de la aplicacion o las consultas de base de datos;

e) denegando o restringiendo el ancho de banda para servicios consumidores de muchos recursos, si estos no son
criticos para el negocio (por ejemplo, la transmision de video).

Se deberia considerar un plan documentado de gestién de la capacidad para los sistemas de misién critica.

Informacién adicional

Este control cubre también la capacidad de los recursos humanos, asi como oficinas e instalaciones.
12.1.4  Separacion de los recursos de desarrollo, prueba y operacion

Control

Deberian separarse los recursos de desarrollo, pruebas y operacidn, para reducir los riesgos de acceso no autorizado o los
cambios del sistema en produccion.

Guia de implantacion

Se deberia identificar e implantar el nivel de segregacién entre los entornos de operacion, de prueba y de desarrollo que
sea necesario para prevenir problemas operacionales.
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Se deberian considerar los siguientes puntos:

a) definir y documentar las reglas para la transferencia de software desde el estado de desarrollo hasta el estado de
operacion;

b) el software de desarrollo y explotacién deberia ejecutarse en diferentes sistemas o procesadores de ordenador y en
diferentes dominios o directorios;

c) los cambios en las aplicaciones y sistemas en operacion deberian probarse en un entorno de pruebas o ensayo de
modo previo a ser aplicados en sistemas en operacion;

d) salvo en circunstancias excepcionales, las pruebas no se deberian hacer en los sistemas en operacion;

e) los compiladores, editores y otras herramientas de desarrollo o utilidades del sistema no deberian ser accesibles
desde los sistemas de operacion cuando no sea necesario;

f)  los usuarios deberian utilizar diferentes perfiles para los sistemas de operacién y de prueba, y los menus deberian
mostrar mensajes de identificacion adecuados para reducir el riesgo de error;

g) los datos sensibles no deberian ser copiados en el entorno del sistema de prueba, a menos que se proporcionen
controles equivalentes en dicho entorno (véase 14.3).

Informacion adicional

Las actividades de desarrollo y de prueba pueden causar problemas serios, por ejemplo, la modificaciéon no deseada de
ficheros o del entorno del sistema, o fallo del sistema. En este caso, es necesario mantener un entorno conocido y estable
para llevar a cabo pruebas determinantes, asi como para prevenir el acceso inapropiado de los desarrolladores al entorno
de produccién.

Cuando el personal de desarrollo y de prueba tiene acceso al sistema de produccidn y a su informacién, pueden introducir
c6digo no autorizado y que no ha sido probado o datos operativos modificados. En algunos sistemas, esta capacidad podria
utilizarse para cometer fraude o para introducir un codigo malicioso o no probado, que puede causar problemas
operacionales serios.

El personal de desarrollo y de prueba puede suponer también una amenaza para la confidencialidad de la informacion. Si
las actividades de desarrollo y de prueba comparten el mismo entorno informatico puede causar cambios no intencionados
en el software o en la informacion. La separacion de los entornos de desarrollo, prueba y de produccién es, por tanto,
deseable para reducir el riesgo de cambios accidentales 0 accesos no autorizados al software de produccion y a los datos
de negocio (véase 14.3 en lo relativo a la proteccion de los datos de prueba).

12.2  Proteccion contra el software malicioso (malware)

Objetivo: Asegurar que los recursos de tratamiento de informacion y la informacién estan protegidos contra el malware.

12.21  Controles contra el codigo malicioso

Control

Se deberian implementar los controles de deteccion, prevencion y recuperacidn que sirvan como proteccion contra el cddigo
malicioso, asi como procedimientos adecuados de concienciacion al usuario.
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Guia de implantacion

La proteccion contra el codigo malicioso deberia estar basada en un software de deteccion de cddigo malicioso y de
reparacién, la concienciacién en seguridad, y los controles adecuados para el acceso a los sistemas y para la gestién del
cambio. Se deberian considerar las siguientes directrices:

a)

b)

)

el establecimiento de una politica formal prohibiendo el uso de software no autorizado (véase 12.6.2 y 14.2);

la implantacién de controles que prevengan o detecten el uso de software no autorizado (por ejemplo, una lista de
aplicaciones autorizadas);

la implantacién de controles para prevenir o detectar el uso de sitios web de los que se conoce o sospecha su caracter
malicioso (por ejemplo, listas negras);

el establecimiento de una politica formal para proteger contra los riesgos asociados a la obtencién de ficheros y
software, ya sea a través de redes externas, o de cualquier otro medio, indicando las medidas de proteccién que
deberian tomarse;

la reduccion de vulnerabilidades que podrian ser explotadas por el codigo malicioso, por ejemplo, a través de una
gestion de vulnerabilidades técnicas (véase 12.6);

llevar a cabo revisiones regulares del software y datos contenidos en los sistemas que soportan los procesos criticos
del negocio; la presencia de cualquier fichero no aprobado o modificaciéon no autorizada deberia ser formalmente
investigada;

la instalacién y actualizacién regular de software de deteccion y reparacién de cédigo malicioso para escanear los
ordenadores y los dispositivos, como control preventivo o rutinario; las comprobaciones llevadas a cabo deberian
incluir:

1) la comprobacion frente a cddigo malicioso antes de su uso, de cualquier fichero recibido a través de redes, o via
cualquier forma de soporte, electrénico u dptico,

2) la comprobacion frente a codigo malicioso antes de su uso, de los adjuntos al correo electronico y las descargas;
esta comprobacién deberia llevarse a cabo en diferentes lugares, por ejemplo, en los servidores de correo
electronico, los ordenadores de sobremesa y en la entrada de las redes de la organizacion,

3) lacomprobacién de paginas web para detectar codigo malicioso,

definir procedimientos y responsabilidades de gestion para tratar la proteccién de los sistemas contra el codigo
malicioso, la formacién en su uso, asi como en el informe y recuperacién de los ataques de cédigo malicioso;

preparar planes adecuados de continuidad de negocio para la recuperacion de los ataques de codigo malicioso,
incluyendo todos los datos y software de respaldo y disposiciones de recuperacion necesarios (véase 12.3);

implantar procedimientos para recogida de informacion de manera regular, tales como suscripcién a listas de correo o
revision de paginas web que contengan informacion sobre nuevos cédigos maliciosos;
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k) implantar procedimientos para verificar la informacion relativa al cddigo malicioso, y asegurar que los boletines de
alerta son precisos e informativos; los gerentes deberian asegurarse de que se estan utilizando fuentes de confianza,
tales como publicaciones acreditadas, sitios de Internet o0 suministradores que producen software de proteccion contra
codigo malicioso fiables, para diferenciar entre correos electrénicos engafiosos (hoaxes) y codigo malicioso real; todos
los usuarios deberian ser conscientes del problema de los correos electrénicos engafiosos (hoaxes) y qué hacer
cuando se reciban;

[) aislar los entornos cuando puedan producirse impactos catastroficos.

Informacion adicional

El uso de dos 0 mas productos de software de proteccién contra codigo malicioso proveniente de diferentes suministradores
puede mejorar la eficacia de la proteccién contra el cddigo malicioso.

Deberia tenerse cuidado para proteger contra la entrada de cddigo malicioso durante los procedimientos de mantenimiento
y de emergencia, durante los que pueden evitarse los controles normales de proteccion contra el codigo malicioso.

Bajo determinadas condiciones, la proteccion contra cddigo malicioso puede ocasionar perturbaciones en las operaciones.

El uso de software de deteccién y reparacion de codigo malicioso solo como control de codigo malicioso no es por lo general
adecuado y necesita acompafiarse de procedimientos de operaciones que prevengan la introduccién de codigo malicioso.

12.3  Copias de seguridad

Objetivo: Evitar la pérdida de datos.

12.3.1  Copias de seguridad de la informacion
Control

Se deberian realizar copias de seguridad de la informacion, del software y del sistema y se deberian verificar periédicamente
de acuerdo a la politica de copias de seguridad acordada.

Guia de implantacion

Deberia establecerse una politica de respaldo que defina los requisitos para las copias de respaldo de la informacién, el
software y los sistemas.

La politica de respaldo deberia definir los requisitos de conservacién y proteccion.

Deberian proporcionarse los recursos adecuados para las copias de respaldo para asegurar que toda la informacion y
software esenciales pueden ser recuperados después de un desastre o fallo de los soportes.
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Cuando se disefia un plan de respaldo, deberian considerarse los siguientes aspectos:

a) se deberian producir registros precisos y completos de las copias de respaldo, asi como de los procedimientos de
recuperacion documentados;

b) la extension (por ejemplo, copias totales o diferenciales) y frecuencia de las copias de respaldo deberian reflejar los
requisitos del negocio de la organizacion, los requisitos de seguridad de la informacién implicada y la criticidad de la
informacién para el funcionamiento continuo de la organizacion;

c) las copias de respaldo deberian ser almacenadas en un emplazamiento alejado, a una distancia suficiente para
salvarse de cualquier dafio proveniente de un desastre en el emplazamiento principal;

d) lainformacién de las copias de respaldo deberia tener un nivel adecuado de proteccidn tanto fisica como ambiental
(véase el capitulo 11), consistente con las normas aplicadas en el emplazamiento principal;

e) los soportes de las copias de respaldo deberian ser comprobados periédicamente para asegurarse de que pueden
responder en caso de uso de emergencia cuando sea necesario; esto deberia combinarse, periddicamente, con una
comprobacion del funcionamiento de los procedimientos de recuperacién y una prueba para asegurar que son
efectivos y que pueden ser cumplidos dentro del tiempo asignado en los procedimientos operacionales para
recuperacion. Poner a prueba la capacidad para restaurar la copia de respaldo deberia realizarse sobre los medios
de prueba dedicados, y no sobrescribiendo los soportes originales, por si fallase el proceso de copiado o restauracién
y causara un dafio o pérdida irreparable de datos;

f)  enlas situaciones donde es importante la confidencialidad, las copias de respaldo deberian ser protegidas mediante
cifrado.

Los procedimientos operacionales deberian supervisar la ejecucién de copias de respaldo e identificar los fallos de
realizacion de copias de respaldo programadas para garantizar la integridad de las copias de respaldo, de acuerdo con la
politica de respaldo.

Las disposiciones de copias de respaldo para los sistemas individuales deberian ser regularmente probadas para
asegurarse de que son conformes a los requisitos de los planes de continuidad de negocio. Para los sistemas criticos, las
disposiciones de copias de respaldo deberian cubrir todos los sistemas de informacién, asi como las aplicaciones y los
datos necesarios para la recuperacion del sistema completo en caso de desastre.

Deberia determinarse el periodo de conservacion para la informacién esencial del negocio, teniendo en cuenta cualquier
requisito para las copias de archivo que hayan de ser conservadas de manera permanente.

12.4 Registros y supervision

Objetivo: Registrar eventos y generar evidencias.

12.4.1  Registro de eventos

Control

Se deberian registrar, proteger y revisar periédicamente las actividades de los usuarios, excepciones, fallos y eventos de
seguridad de la informacion.
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Guia de implantacion

Los registros de eventos deberian incluir, cuando sea relevante:

a) identificadores (ID) de usuario;

b) actividades del sistema;

c) fechas, tiempos y detalles de eventos clave, por ejemplo, conexién (log-on) y desconexion (log-off);
d) identidad o localizacién del dispositivo, si es posible e identidad del sistema;

e) registro de intentos de acceso a los sistemas exitosos y fallidos;

f)  registro de intentos de acceso a los recursos y a los datos exitosos y fallidos;

g) cambios en la configuracién del sistema;

h)  uso de privilegios;

i) uso de utilidades y aplicaciones del sistema;

j)  ficheros alos que se ha accedido y el tipo de acceso;

k) direcciones y protocolos de red;

[)  alarmas generadas por el sistema de control de acceso;

m) activacion y desactivacion de los sistemas de proteccion, tales como sistemas de antivirus y de deteccion de intrusion;
n) registro de transacciones ejecutadas por usuarios en las aplicaciones.

El registro de eventos establece las bases para los sistemas automatizados de supervisidn que son capaces de generar
informes consolidados y alertas sobre la seguridad del sistema.

Informacién adicional

Los registros de eventos pueden contener datos sensibles y datos personales. Se deberian tomar las medidas adecuadas
de proteccion de la privacidad (véase 18.1.4).

Dénde sea posible, los administradores del sistema no deberian tener permiso para borrar o desactivar los registros de sus
propias actividades (véase 12.4.3).

12.4.2  Proteccion de la informacion del registro

Control

Los dispositivos de registro y la informacién del registro deberian estar protegidos contra manipulaciones indebidas y
accesos no autorizados.

Guia de implantacion

Los controles deberian dirigirse a proteger contra los cambios no autorizados y los problemas operacionales relativos a los
dispositivos e informacion de registro, incluyendo:
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a) alteraciones en los tipos de mensajes que son registrados;
b) edicidn o borrado de los ficheros de registro;

c) superacion de la capacidad de almacenamiento de los soportes de ficheros de registro, provocando bien un fallo del
registro de eventos o bien sobrescribiendo los registros de eventos pasados.

Algunos registros de auditoria pueden requerir ser archivados como parte de la politica de conservacién de registros o
debido a requisitos para recopilar y conservar evidencias (véase 16.1.7).

Informacién adicional

Los registros del sistema a menudo contienen un gran volumen de informacién, mucha de la cual no tiene relacion con la
monitorizacion de la seguridad. Se deberian considerar, para ayudar a la identificacidn de las incidencias significativas para
los fines de monitorizacion de la seguridad, el copiado de manera automatica de los tipos de mensajes apropiados a un
segundo registro 0 el uso de los recursos adecuados del sistema o de herramientas de auditoria para realizar la consulta y
la racionalizacion del fichero.

Los registros del sistema necesitan estar protegidos, porque si los datos que contienen pueden modificarse o borrarse, su
existencia puede crear una falsa sensacion de seguridad. El copiado en tiempo real de los registros en un sistema fuera
del control del administrador u operador del sistema puede servir para salvaguardar los registros.

12.4.3  Registros de administracion y operacion

Control

Se deberian registrar, proteger y revisar regularmente las actividades del administrador del sistema y del operador del
sistema.

Guia de implantacion

Los titulares de cuentas de usuario con privilegios pueden ser capaces de manipular los registros en las instalaciones de
tratamiento de informacién bajo su control directo, por lo que es necesario proteger y revisar los registros para mantener la
responsabilidad de los usuarios con privilegios.

Informacién adicional

Un sistema de deteccion de intrusos administrado fuera del control de los administradores del sistema y de la red se puede
utilizar para supervisar las actividades del sistema y el cumplimiento de las actividades de administracion de la red.
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12.4.4  Sincronizacion del reloj
Control

Los relojes de todos los sistemas de tratamiento de informacion dentro de una organizacion o de un dominio de seguridad,
deberian estar sincronizados con una Unica fuente de tiempo precisa y acordada.

Guia de implantacion

Se deberian documentar los requisitos externos e internos para la representacion, sincronizacion y precisién del tiempo.
Tales requisitos pueden ser legales, reglamentarios, contractuales, de cumplimiento de normas o requisitos de supervision
interna. Deberia establecerse para su uso dentro de la organizacién un tiempo de referencia normalizado.

Deberia documentarse e implantarse el enfoque de la organizacién para obtener un tiempo de referencia de una fuente(s)
externa asi como la forma de sincronizar los relojes internos.

Informacion adicional

La correcta configuracion de los relojes de los equipos es importante para garantizar la precisién de los registros de
auditoria, que pueden requerirse para investigaciones 0 como evidencia en casos legales o disciplinarios. Unos registros
de auditoria imprecisos pueden obstaculizar tales investigaciones y dafar la credibilidad de dicha evidencia. Un reloj
enlazado con la radiodifusién de informacion horaria desde un reloj nacional atémico puede utilizarse como reloj maestro
para los sistemas de registro. Un protocolo de red de tiempo puede ser usado para mantener todos los servidores
sincronizados con el reloj maestro.

12.5 Control del software en explotacion

Objetivo: Asegurar la integridad del software en explotacion.

12.51 Instalacion del software en explotacion
Control
Se deberian implementar procedimientos para controlar la instalacion del software en explotacion.

Guia de implantacion

Deberian tenerse en cuenta las siguientes directrices con el fin de controlar los cambios de software en los sistemas en
explotacion:

a) laactualizacidn del software operacional, de las aplicaciones y de las bibliotecas de programas sélo deberia ser llevada
a cabo por administradores formados con la adecuada autorizacion de la direccion (véase 9.4.5);

b) los sistemas operativos sdlo deberian manejar codigos ejecutables aprobados, y no codigos de desarrollo o compiladores;
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c) el software de las aplicaciones y del sistema operativo sélo deberia implantarse tras haber superado exhaustivas
pruebas, que deberian incluir pruebas de usabilidad, seguridad, efectos en otros sistemas y facilidad de uso y deberian
llevarse a cabo en sistemas independientes (véase 12.1.4); deberia asegurarse que todas las bibliotecas fuente del
programa correspondiente han sido actualizadas;

d) deberia emplearse un sistema de control de la configuracidn para supervisar todo el software implantado, asi como la
documentacion del sistema;

e) deberia existir una estrategia de vuelta atras antes de implantar los cambios;

f)  deberia mantenerse un registro de auditoria de todas las actualizaciones de las bibliotecas de los programas en
explotacion;

g) deberian conservarse versiones anteriores del software de las aplicaciones como medida de contingencia;

h) deberian archivarse las versiones antiguas del software, junto con toda la informacién requerida y los pardmetros,
procedimientos, detalles de configuracion y software de apoyo durante todo el tiempo en que la informacién se
conserve en el archivo.

El software adquirido a proveedores que se utilice en los sistemas en explotacion deberia mantenerse en un nivel que
cuente con la asistencia técnica del proveedor. Con el tiempo, los proveedores de software ya no ofreceran asistencia para
las versiones antiguas del software. La organizacién deberia considerar los riesgos de utilizar software sin contar con
asistencia técnica.

La decisidn de pasar a una nueva version deberia tener en cuenta los requisitos de negocio para los cambios y la seguridad
de la version; es decir, la introduccion de nuevas funciones de seguridad o el nimero y la gravedad de los problemas de
seguridad que afecten a esta version. Deberian aplicarse parches de software cuando éstos puedan ayudar a eliminar o a
reducir los puntos débiles de seguridad (véase 12.6).

Sélo deberia concederse acceso fisico o logico a los proveedores para que presten servicios de asistencia técnica cuando
sea necesario y con una autorizacién por parte de la direccién. Las actividades del proveedor deberian supervisarse (véase
15.2.1).

El software informatico puede depender de software y de médulos adquiridos externamente, que deberian ser supervisados
y controlados para evitar cambios no autorizados, ya que éstos podrian generar un punto débil de seguridad.

12.6  Gestion de la vulnerabilidad técnica

Objetivo: Reducir los riesgos resultantes de la explotacion de las vulnerabilidades técnicas.

12.6.1 Gestion de las vulnerabilidades técnicas

Control

Se deberia obtener informacion oportuna acerca de las vulnerabilidades técnicas de los sistemas de informacién utilizados,
evaluar la exposicion de la organizacion a dichas vulnerabilidades y adoptar las medidas adecuadas para afrontar el riesgo
asociado.
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Guia de implantacion

Un requisito previo para la gestién efectiva de las vulnerabilidades técnicas es la elaboracién de un inventario actual y
completo de los activos (véase el capitulo 8). La informacidn especifica que se requiere para dar soporte a la gestion de
vulnerabilidades técnicas incluye el proveedor de software, los nimeros de version, el estado actual de implantacion (por
ejemplo, qué software esta instalado en qué sistemas) y la persona o personas de la organizacion responsables del
software.

Deberian adoptarse medidas adecuadas y oportunas en respuesta a la identificacion de posibles vulnerabilidades técnicas.
Deberian seguirse las siguientes directrices con el fin de establecer un proceso efectivo de gestién de las vulnerabilidades
técnicas:

a)

la organizacion deberia definir y establecer las funciones y responsabilidades asociadas con la gestion de las
vulnerabilidades técnicas, incluyendo la supervision de vulnerabilidades, la evaluacion de riesgos de la vulnerabilidad,
el parcheo, el seguimiento de activos y cualquier responsabilidad de coordinacién necesaria;

deberian identificarse los recursos de informacion que se utilizaran para identificar las vulnerabilidades técnicas
pertinentes y para mantener la alerta sobre ellas, tanto para el software como para otras tecnologias (en funcién del
inventario de activos, véase 8.1.1); estos recursos de informacién deberian actualizarse segin se modifique el
inventario o cuando se encuentren otros recursos nuevos o que sean de utilidad;

deberia definirse una escala temporal para reaccionar a las notificaciones de vulnerabilidades técnicas que puedan
resultar relevantes;

una vez identificada la vulnerabilidad técnica, la organizacion deberia identificar los riesgos asociados y las medidas
que deberian adoptarse, las cuales podrian incluir el parcheo de sistemas vulnerables o la aplicaciéon de otros
controles;

dependiendo de la urgencia con que deba tratarse la vulnerabilidad técnica, la medida adoptada deberia ser llevada
a cabo de acuerdo con los controles relativos a la gestion de cambios (véase 12.1.2) o siguiendo los procedimientos
de respuesta a incidentes de seguridad de la informacion (véase 16.1.5);

si existe un parche disponible de una fuente legitima, deberian evaluarse los riesgos asociados con la instalacion del
mismo (deberian compararse los riesgos planteados por la vulnerabilidad con los riesgos de instalar el parche);

los parches deberian ser probados y evaluados antes de su instalacion para garantizar que son efectivos y que no
tienen efectos secundarios que no puedan ser aceptados. Si no hay ninguin parche disponible, deberian considerarse
otros controles, como:

1)  la desactivacion de servicios o capacidades relacionadas con la vulnerabilidad,

2) la adaptacion o la inclusion de controles de acceso, como por ejemplo, cortafuegos, en los limites de la red
(véase 13.1),

3) elincremento de la supervisién para detectar o evitar ataques reales,

4) el aumento de la concienciacion sobre la vulnerabilidad,
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h)  deberia mantenerse un registro de auditoria de todos los procedimientos adoptados;

i) el proceso de gestion de las vulnerabilidades técnicas deberia supervisarse y evaluarse periédicamente para
garantizar su efectividad y su eficacia;

j)  los sistemas con elevado riesgo deberian ser los primeros en tratarse;

k)  un proceso eficaz de gestion de las vulnerabilidades técnicas deberia estar alineado con las actividades de gestién
de incidentes, para comunicar datos sobre las vulnerabilidades relativas a la funcién de respuesta a incidentes y
proporcionar procedimientos técnicos a desarrollar cuando ocurra un incidente;

[)  definir un procedimiento para considerar la situacién donde una vulnerabilidad ha sido identificada pero no es posible
adoptar una contramedida. En esta situacion, la organizacion deberia evaluar los riesgos relativos a la vulnerabilidad
conocida y definir acciones de deteccion y correccion adecuadas.

Informacién adicional

La gestidn de vulnerabilidades técnicas puede considerarse una funcién secundaria de la gestién de cambios y, como tal,
puede beneficiarse de los procesos y procedimientos de la misma (véanse 12.1.2 y 14.2.2).

Los proveedores suelen estar sometidos a mucha presion para publicar parches lo antes posible. Por ello, un parche puede
no cubrir el problema correctamente y tener efectos secundarios negativos. Asimismo, en algunos casos, puede que no
sea facil desinstalar un parche una vez que se ha aplicado.

Si no es posible probar de manera adecuada los parches, por ejemplo, por motivos de coste o por falta de recursos, puede
considerarse la opcién de retrasar el parcheo para evaluar los riesgos asociados en funcién de la experiencia de otros
usuarios. El uso de la Norma ISO/IEC 27031[" puede ser beneficioso.

12.6.2  Restriccion en la instalacion de software

Control
Se deberian establecer y aplicar reglas que rijan la instalacién de software por parte de los usuarios.

Guia de implantacion

La organizacién deberia definir y hacer cumplir una estricta politica sobre qué tipos de software pueden instalar los usuarios.

Deberia aplicarse el principio de menor privilegio. Si se conceden ciertos privilegios, los usuarios pueden tener la capacidad
para instalar software. La organizacion deberia identificar qué tipos de instalaciones de software estan permitidas (por
ejemplo, actualizaciones y parches de seguridad para el software existente) y qué tipos de instalaciones estan prohibidas
(por ejemplo, software que es sélo de uso personal y software cuya procedencia se desconoce o0 se sospecha puede ser
potencialmente maliciosa). Estos privilegios deberian asignarse en atencién a las funciones de los usuarios en cuestion.
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Informacién adicional

La instalacion incontrolada de software en equipos informéaticos puede llevar a introducir vulnerabilidades y, como
consecuencia, a fugas de informacién, pérdidas de integridad y otros incidentes de seguridad de la informacion, o a la
violacion de derechos de propiedad intelectual.

12.7 Consideraciones sobre la auditoria de sistemas de informacion

Objetivo: Minimizar el impacto de las actividades de auditoria en los sistemas operativos.

12.71 Controles de auditoria de sistemas de informacion
Control

Los requisitos y las actividades de auditoria que impliquen comprobaciones en los sistemas operativos deberian ser
cuidadosamente planificados y acordados para minimizar el riesgo de interrupciones en los procesos de negocio.

Guia de implantacion

Deberian cumplirse las siguientes directrices:

a) los requisitos de acceso de auditoria a sistemas y datos deberian acordarse con la direccion adecuada;

b) deberia acordarse y controlarse el alcance de las comprobaciones técnicas de auditoria;

c) las comprobaciones deberian limitarse a accesos de sdlo lectura al software y a los datos;

d) un acceso diferente al de sdlo lectura deberia permitirse unicamente en copias aisladas de los archivos del sistema,

que deberian borrarse cuando finalice la auditoria, o a las que deberia protegerse adecuadamente si es obligatorio
mantener dichos archivos de acuerdo con los requisitos de documentacién de la auditoria;

e) deberian identificarse y acordarse los requisitos para tratamientos especiales o adicionales;

f)  las pruebas de auditoria que puedan afectar a la disponibilidad del sistema deberian ejecutarse fuera del horario
laboral;

g) todos los accesos deberian ser supervisados y registrados para obtener una pista de referencia.

13  Seguridad de las comunicaciones

13.1  Gestion de la seguridad de redes

Objetivo: Asegurar la proteccion de la informacion en las redes y los recursos de tratamiento de la informacion.

13.1.1 Controles de red

Control

Las redes deberian ser gestionadas y controladas para proteger la informacion en los sistemas y aplicaciones.

73
UNE-EN ISO/IEC 27002:2017



i % GOBIERNO  MINISTERIO INDUSTRIA Efg&%ﬁ?%ﬁi”g’éﬁ
S @ DEESPANA  DEINDUSTRIA COMERCIO A CONECTADA L

Y TURISMO .0 PEQUENAY MEDIANA
e EMPRESA

Guia de implantacion

Los controles deberian ser implementados para garantizar la seguridad de la informacién en las redes y la proteccion de
servicios conectados frente a accesos no autorizados. En particular, deberian ser considerados los siguientes aspectos:

a) deberian establecerse las responsabilidades y los procedimientos para la gestion de los equipos de red;

b) laresponsabilidad operacional de las redes deberia estar separada de las operaciones de los sistemas informaticos
donde sea apropiado (véase 6.1.2);

c) deberian establecerse controles especiales para salvaguardar la confidencialidad e integridad de los datos que pasan
a través de redes publicas o de redes inalambricas y proteger los sistemas conectados y sus aplicaciones (véanse el
capitulo 10 y el apartado 13.2); también podrian ser necesarios controles especiales para mantener la disponibilidad
de los servicios de red y los ordenadores conectados;

d) deberia realizarse un adecuado registro de eventos y monitorizacién para permitir el registro y deteccion de acciones
que podrian afectar, o ser relevantes, para la seguridad de la informacién;

e) las actividades de gestién deberian estar estrechamente coordinadas, tanto para optimizar el servicio a la
organizacion, como para asegurar que los controles sean aplicados consistentemente en toda la infraestructura de
tratamiento de la informacién;

f)  los sistemas de la red deberian ser autenticados;

g) laconexién de los sistemas a la red deberia ser restringido.

Informacion adicional

Se puede encontrar informacion adicional sobre seguridad de la red en la Norma ISO/IEC 27033 [SIell7I18]119],
13.1.2  Seguridad de los servicios de red

Control

Se deberian identificar los mecanismos de seguridad, los niveles de servicio, y los requisitos de gestién de todos los
servicios de red y se deberian incluir en cualquier acuerdo de servicios de red, tanto si estos servicios se prestan dentro de
la organizacién como si se subcontratan.

Guia de implantacion

Se deberia determinar y supervisar la capacidad del proveedor del servicio de red para gestionar los servicios acordados
de una manera segura, y de igual manera, se deberia acordar el derecho a ser auditado.

Se deberian identificar las disposiciones de seguridad necesarias para servicios particulares, tales como caracteristicas de
seguridad, niveles de servicio y requisitos de gestion. La organizacion deberia asegurar que los proveedores de servicios
de red implantan estas medidas.
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Informacién adicional

Los servicios de red incluyen la provisién de conexiones, servicios de red privada, redes de valor afiadido y soluciones de
seguridad de red gestionada, tales como, cortafuegos y sistemas de deteccion de intrusiones. Estos servicios pueden
comprender desde un simple ancho de banda no gestionado hasta complejas ofertas de valor afiadido.

Las caracteristicas de seguridad de los servicios de red podrian ser:

a) tecnologia aplicada para la seguridad de los servicios de red, tales como autenticacion, cifrado y controles de conexién
de red;

b)  parametros técnicos requeridos para conexiones seguras con los servicios de red de acuerdo a las reglas de seguridad
y conexién a las redes;

c) procedimientos para el uso de los servicios de red para restringir el acceso a los mismos o a las aplicaciones, donde
sea necesario.

13.1.3  Segregacion en redes

Control

Los grupos de servicios de informacion, los usuarios y los sistemas de informacion deberian estar segregados en redes
distintas.

Guia de implantacion

Un método para gestionar la seguridad de grandes redes es dividirlas en dominios de red separados. Los dominios pueden
elegirse basandolos en niveles de confianza (por ejemplo, dominio de acceso publico, dominio de puestos de usuario,
dominio de servidores), junto a unidades organizativas (por ejemplo, recursos humanos, finanzas, comercial) o0 alguna
combinacién (por ejemplo, conectando un dominio de servidor a multiples unidades organizativas). La segregacion puede
hacerse usando, diferentes redes fisicas o diferentes redes logicas (por ejemplo, interconexién con redes privadas
virtuales).

El perimetro de cada dominio deberia estar bien definido. El acceso entre dominios de red esta permitido, pero deberia ser
controlado en el perimetro usando una pasarela (por ejemplo, cortafuegos, router de filtrado). El criterio para la segregacién
de redes en dominios, y el acceso permitido a través de pasarelas, deberia estar basado en la evaluacion de los requisitos
de seguridad de cada dominio. La evaluacion deberia estar en conformidad con la politica de control de acceso (véase
9.1.1), los requisitos de acceso, el valor y clasificacién de la informacion procesada ademas de tener en cuenta el coste
relativo y el impacto en el rendimiento al incorporar una pasarela con la tecnologia adecuada.

Las redes inalambricas requieren un tratamiento especial debido a la deficiente definicién de su perimetro de red. Para
entornos sensibles, se deberian hacer las oportunas consideraciones para tratar todos los accesos inalambricos como
conexiones externas y segregar este acceso de las redes internas hasta que el acceso haya pasado a través de la pasarela
en conformidad con la politica de controles de red (véase 13.1.1) antes de conceder acceso a los sistemas internos.

La autenticacion, cifrado y las tecnologias de control de acceso a la red a nivel de usuario de las redes inaldmbricas basadas
en normas o estandares modernos podrian ser suficientes para una conexion directa a la red interna de la organizacion si
se aplican correctamente.
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Informacién adicional

De forma habitual, las redes se extienden mas alla de los limites de la organizacion debido a la creacion de negocios en
colaboracion con otras empresas que requieren la interconexién o comparticién de los recursos de red para el tratamiento
de informacion. Estas extensiones pueden aumentar el riesgo de acceso no autorizado de los sistemas de informacion de
las organizaciones que usan la red, alguno de los cuales requerira proteccién de otros usuarios de la red debido a su
sensibilidad o criticidad.

13.2 Intercambio de informacion

Objetivo: Mantener la seguridad en la informacién que se transfiere dentro de una organizacion y con cualquier entidad externa.

13.21  Politicas y procedimientos de intercambio de informacion
Control

Deberian establecerse politicas, procedimientos y controles formales que protejan el intercambio de informacion mediante
el uso de todo tipo de recursos de comunicacion.

Guia de implantacion

Los procedimientos y controles que deberian seguirse cuando se usan recursos de comunicacion para la transferencia de
informacién deberian considerar los siguientes aspectos:

a) el disefio de procedimientos para proteger la informacion transferida de interceptacion, copia, modificacion, errores de
enrutamiento y destruccion;

b) procedimientos para la deteccion y la proteccidn contra el malware que podria ser transmitido a través del uso de
comunicaciones electronicas (véase 12.2.1);

c) procedimientos para proteger informacién electrénica sensible que tiene la forma de adjuntos;

d) politicas o directrices describiendo el uso aceptable de los recursos de comunicacion (véase 8.1.3);

e) las responsabilidades del personal, partes externas y de cualquier otro usuario para no comprometer a la organizacion,
por ejemplo, mediante la difamacion, el acoso, la suplantacién, el reenvio de mensajes en cadena, las compras no

autorizadas, etc.;

f) el uso de técnicas criptogréficas, por ejemplo, para proteger la confidencialidad, integridad y autenticidad de la
informacién (véase el capitulo 10);

g) directrices para la retencion y eliminacion de toda la correspondencia comercial, incluidos los mensajes, de acuerdo
con la legislacion y las reglamentaciones nacionales y locales pertinentes;

h) los controles y las restricciones asociadas con el uso de los recursos de comunicacion, por ejemplo, reenvio
automatico del correo electronico a las direcciones de correo externas;
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i) asesorar al personal para que tome las precauciones necesarias de no revelar informacién confidencial;

i) nodejar mensajes que contengan informacion confidencial en los contestadores automaticos dado que estos podrian
ser reproducidos por personas no autorizadas, almacenados en sistemas publicos o almacenados incorrectamente
como consecuencia de un error en la marcacion de un teléfono;

k) asesorar al personal sobre los problemas en el uso de maquinas o servicios de fax, como:

1) acceso no autorizado para la recuperacion de mensajes almacenados,

2) la programacion deliberada o accidental de las maquinas para enviar mensajes a numeros especificos,

3) el envio de documentos y mensajes a un nimero equivocado, ya sea por error en la marcacion o por el uso de
un numero erréneo almacenado.

Ademas, deberia recordarse al personal que no deberia tener conversaciones confidenciales en lugares publicos o usando
canales de comunicacion inseguros, oficinas abiertas y lugares de reunién.

Los servicios de transferencia de informacion deberian ajustarse a los requisitos legales pertinentes (véase 18.1).

Informacién adicional

La transferencia de informacion puede realizarse a través de un conjunto de diferentes tipos de recursos de comunicacién,
incluyendo correo electrdnico, voz, fax y video.

La transferencia de software puede realizarse mediante un conjunto de diferentes medios, incluyendo la descarga de
Internet y la adquisicion de proveedores que venden productos listos para usar.

Deberian ser consideradas las implicaciones de negocio, legales y de seguridad ligadas al intercambio electrénico de datos,
al comercio electrdnico, las comunicaciones electronicas y los requisitos para los controles.

13.2.2  Acuerdos de intercambio de informacion
Control

Deberian establecerse acuerdos para el intercambio seguro de informacién del negocio y software entre la organizacion y
terceros.

Guia de implantacion

Los acuerdos de transferencia de informacidn deberian incorporar lo siguiente:
a) las responsabilidades de la direccién sobre el control y la notificacion de la transmisién, el envio y la recepcién;

b) los procedimientos para garantizar la trazabilidad y el no repudio;
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c) las normas técnicas minimas para la compresion y el transporte;

d) los acuerdos de garantia de depdsito;

e) las normas de identificacion de mensajeros;

f)  las responsabilidades y obligaciones en caso de incidentes de seguridad de la informacion, como la pérdida de datos;

g) elusode un sistema de etiquetado acordado para la informacidn sensible o critica, asegurando que el significado de
las etiquetas se entiende de inmediato y que la informacion esta protegida adecuadamente (véase 8.2);

h)  Las normas técnicas para la grabacién y la lectura de la informacién y el software;

i) cualquier control especial que se requiera para proteger elementos sensibles, tales como la criptografia (véase el
capitulo 10);

j) el mantenimiento de una cadena de custodia de la informacién mientras esta en transito;
k) los niveles aceptables de control de acceso.

Las politicas, procedimientos y normas deberian establecerse y mantenerse para proteger la informacion y los medios
fisicos en transito (véase 8.3.3), y deberia estar referenciado en los correspondientes acuerdos de transferencia.

El contenido de la seguridad de la informacion de cualquier acuerdo deberia reflejar la sensibilidad de la informacion de
negocio afectada.

Informacion adicional

Los acuerdos pueden llevarse a cabo por via electronica 0 manual y pueden tener la forma de contratos formales. Para la
informacién confidencial, los mecanismos especificos utilizados para la transferencia de dicha informacién deberian ser
consistentes para todas las organizaciones y tipos de acuerdos.

13.2.3  Mensajeria electrénica

Control

La informacién que sea objeto de mensajeria electrénica deberia estar adecuadamente protegida.

Guia de implantacion

Las consideraciones relativas a la seguridad de la informacién para mensajeria electrénica deberian incluir lo siguiente:

a) la proteccion de mensajes frente a accesos no autorizados, modificacién o denegacién de servicio acorde con el
esquema de clasificacion adoptado por la organizacion;

b) asegurar el correcto direccionamiento y transporte del mensaje;
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c) lafiabilidad y disponibilidad del servicio;
d) las consideraciones legales, por ejemplo, los requisitos para firmas electrénicas;

e) la obtencion de aprobacién antes de usar servicios publicos externos, tales como, mensajeria instantanea, redes
sociales o sistemas de comparticion de ficheros;

f)  mayores niveles de autenticacion en el control de acceso desde redes de acceso publico.

Informacion adicional

Existen muchos tipos de mensajeria electrénica, tales como, correo electrénico, intercambio electrénico de datos y redes
sociales, que desempefian un papel importante en las comunicaciones empresariales.

13.2.4  Acuerdos de confidencialidad o no revelacion
Control

Deberian identificarse, documentarse y revisarse regularmente los requisitos de los acuerdos de confidencialidad o no
revelacion.

Guia de implantacion

Los acuerdos de confidencialidad o de no revelacion deberian cubrir la necesidad de proteger la informacién confidencial
usando términos legalmente exigibles. Los acuerdos de confidencialidad o de no revelacién son aplicables, tanto a
entidades externas como a empleados de la organizacion. Los elementos deberian seleccionarse o agregarse teniendo en
cuenta el tipo de la otra parte y su acceso o el manejo permitido de la informacién confidencial. Para identificar los requisitos
de los acuerdos de confidencialidad o de no revelacion, deberian considerarse los siguientes elementos:

a) una definicion de la informacidn a proteger (por ejemplo, informacion confidencial);

b) la duracion prevista del acuerdo, incluyendo los casos en los que la confidencialidad necesitase mantenerse
indefinidamente;

c) las acciones necesarias cuando se termine un acuerdo;
d) las responsabilidades y las acciones de los firmantes para evitar la revelacion no autorizada de la informacion;

e) la propiedad de la informacion, los secretos comerciales y propiedad intelectual, y como esto se relaciona con la
proteccion de la informacién confidencial;

f) el uso permitido de la informacién confidencial y los derechos del firmante para utilizar la informacion;
g) el derecho a auditar y supervisar las actividades que involucren informacién confidencial;

h)  los procesos para la notificacién y aviso de la revelacion no autorizada o fugas de informacion confidencial;
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i) los términos en los que la informacion deberia ser devuelta o destruida en el cese de un acuerdo;
i) las acciones que se espera sean tomadas en caso de incumplimiento del acuerdo.

Sobre la base de los requisitos de seguridad de la informacion de una organizacion, podrian ser necesarios otros elementos
en un acuerdo de confidencialidad o de no revelacién.

Los acuerdos de confidencialidad y de no revelacidén deberian cumplir con todas las leyes y reglamentos aplicables de la
jurisdiccion a la que corresponda (véase 18.1).

Los requisitos para los acuerdos de confidencialidad y de no revelacion deberian ser revisados periédicamente y cuando
se produzcan cambios que influyan en estos requisitos.

Informacién adicional

Los acuerdos de confidencialidad y no revelacion protegen la informacion de la organizacion e informan a los firmantes de
sus responsabilidades relativas a la proteccién, utilizacion y revelacion de informaciéon de una manera responsable y
autorizada.

Una organizacion podria necesitar utilizar tipos de acuerdos de confidencialidad o de no revelacién distintos para diferentes
circunstancias.

14  Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

141 Requisitos de seguridad en los sistemas de informacion

Objetivo: Garantizar que la seguridad de la informacién sea parte integral de los sistemas de informacion a través de todo el ciclo
de vida. Esto también incluye los requisitos para los sistemas de informacién que proporcionan los servicios a través de redes
publicas.

14.1.1  Analisis de requisitos y especificaciones de seguridad de la informacion
Control

Los requisitos relacionados con la seguridad de la informacién deberian incluirse en los requisitos para los nuevos sistemas
de informacion o mejoras a los sistemas de informacion existentes.

Guia de implantacion

Se deberian identificar requisitos de seguridad de la informacion mediante diversos métodos, tales como los derivados del
cumplimiento de politicas y normativas, del modelado de amenazas, de la evaluacién de incidentes o del uso de umbrales
de vulnerabilidad. Los resultados de la identificacion de requisitos deberian ser documentados y revisados por todas las
partes interesadas.

Los requisitos y controles de seguridad de la informacion deberian reflejar el valor empresarial de la informacion involucrada
(véase 8.2) y el potencial impacto negativo en el negocio que pudiera derivarse de la falta de una seguridad adecuada.
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La identificacion y gestion de los requisitos de seguridad de la informacion y de los procesos asociados deberian integrarse
en las primeras etapas de los proyectos de sistemas de informacién. La consideracion temprana de los requisitos de
seguridad de la informacidn, por ejemplo, en la etapa de disefio, puede dar lugar a soluciones mas eficaces y eficientes en
costes.

Los requisitos de seguridad de la informacién también deberian considerar:

a) el nivel de confianza necesario en la identidad declarada de los usuarios, a fin de obtener los requisitos de
autenticacion de usuario;

b) los procesos de aprobacion y autorizacién de acceso, tanto para los usuarios del negocio como para los usuarios con
privilegios o usuarios técnicos;

c) lainformacion a los usuarios y operadores de sus deberes y responsabilidades;

d) las necesidades de proteccion requeridas para los activos involucrados, en particular respecto a la disponibilidad, la
confidencialidad y la integridad;

e) los requisitos derivados de los procesos de negocio, tales como el registro y monitorizaciéon de transacciones y
requisitos de no repudio;

f)  los requisitos impuestos por otros controles de seguridad, por ejemplo, interfaces para el registro y la monitorizacion
o sistemas de deteccion de fugas de datos.

Para las aplicaciones que ofrecen servicios a través de redes publicas o que realizan transacciones, se deberian considerar
los controles dedicados 14.1.2'y 14.1.3.

Si los productos son adquiridos, se deberia seguir un proceso de pruebas y adquisicion formal. Los contratos con el
proveedor deberian cubrir los requisitos de seguridad identificados. Cuando las funciones de seguridad propuestas en un
producto no satisfacen los requisitos especificados, se deberia reconsiderar el riesgo que introduce y los controles
asociados antes de comprar el producto.

Se deberian evaluar e implantar las guias disponibles para la configuracion de la seguridad del producto, alineada con el
software y los servicios finales.

Se deberian definir criterios para la aceptacion de los productos, por ejemplo, en cuanto a su funcionalidad, que aseguraran
el cumplimiento de los requisitos de seguridad identificados. Los productos deberian ser evaluados en relacién con estos
criterios antes de la adquisicion. Las funcionalidades adicionales deberian ser revisadas para asegurarse de que no
presentan nuevos riesgos inaceptables.

Informacion adicional

Las Normas ISO/IEC 270051 ¢ ISO 31000[2"! proporcionan orientacion sobre el uso de los procesos de gestion de riesgos
para identificar controles para cumplir con los requisitos de seguridad de la informacién.

14.1.2  Asegurar los servicios de aplicaciones en redes publicas

Control

La informacion involucrada en aplicaciones que pasan a través de redes publicas deberia ser protegida de cualquier
actividad fraudulenta, disputa de contrato, revelacion y modificacién no autorizadas.
Guia de implantacion

Las consideraciones sobre la seguridad de la informacion para los servicios de aplicaciones que se transmiten a través de
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redes publicas deberian incluir lo siguiente:

a)

el nivel de confianza que cada parte requiere de la identidad declarada del otro, por ejemplo, a través de la
autenticacion;

los procesos de autorizacion asociados con quién puede aprobar, emitir o firmar documentos transaccionales clave;

la garantia de que las partes en comunicacién estan plenamente informadas de sus autorizaciones para la prestacion
0 uso del servicio;

el establecimiento y acuerdo sobre los requisitos de confidencialidad, integridad, prueba de envio y recepcion de
documentos clave y el no repudio de los contratos, por ejemplo, asociado a los procesos de licitacién y contratacion;

el nivel de confianza requerido para la integridad de los documentos clave;
los requisitos de proteccion de la informacion confidencial;

la confidencialidad y la integridad de las transacciones de pedidos, informacion de pagos, detalles de la direccion de
entrega y confirmacion de los recibos de entrega;

el grado de verificacion apropiada para verificar la informacidn de pago suministrada por un cliente;

la seleccion de la forma de pago més adecuada para evitar el fraude;

el nivel de proteccion requerido para mantener la confidencialidad e integridad de la informacién de los pedidos;
evitar la pérdida o duplicacion de informacién de la transaccién;

la responsabilidad asociada con cualquier transaccion fraudulenta;

los requisitos de los seguros.

Muchas de las consideraciones anteriores se pueden resolver mediante la aplicacion de controles criptogréficos (véase el
capitulo 10), teniendo en cuenta el cumplimiento de los requisitos legales (véase el capitulo 18, especialmente 18.1.5 acerca
de la legislacion sobre criptografia).

Los acuerdos de servicios de aplicaciones entre socios deberian estar respaldadas por un acuerdo documentado que
comprometa a ambas partes en los términos acordados para los servicios, incluidos los detalles de la autorizacién (véase
punto b) anterior).

Se deberian considerar requisitos de resiliencia frente a los ataques, lo que puede incluir requisitos para la proteccién de
los servidores de aplicaciones involucrados o asegurar la disponibilidad de las interconexiones de red necesarias para
prestar el servicio.

82
UNE-EN ISO/IEC 27002:2017



i % GOBIERNO  MINISTERIO INDUSTRIA Efg&%ﬁ?%ﬁi”g’éﬁ
S @ DEESPANA  DEINDUSTRIA COMERCIO A CONECTADA L

Y TURISMO .0 PEQUENAY MEDIANA
= s , EMPRESA

Informacién adicional

Las aplicaciones accesibles a través de redes publicas estan sujetas a una serie de amenazas relacionadas con la red,
tales como actividades fraudulentas, disputas de contratos o la divulgacion de informacién al publico. Por lo tanto, son
indispensables las evaluaciones detalladas del riesgo y la seleccion adecuada de controles. Los controles requeridos a
menudo incluyen métodos criptogréficos para la autenticacion y el aseguramiento de la transferencia de datos.

Los servicios de aplicaciones pueden hacer uso de métodos de autenticacion seguros, por ejemplo, utilizando criptografia
de clave publica y firmas digitales (véase el capitulo 10) para reducir los riesgos. Ademas, se pueden utilizar terceros de
confianza donde sean necesarios tales servicios.

14.1.3  Proteccion de las transacciones de servicios de aplicaciones

Control

La informacién involucrada en las transacciones de servicios de aplicaciones deberia ser protegida para prevenir la
transmision incompleta, errores de enrutamiento, alteracién no autorizada del mensaje, revelacion, duplicacion, o

reproduccion de mensaje no autorizadas.

Guia de implantacion

Las consideraciones sobre la seguridad de la informacion en las transacciones de servicios de aplicaciones deberian incluir
lo siguiente:

a) la utilizacion de firmas electrénicas para cada una de las partes involucradas en la transaccion;

b) considerar todos los aspectos de la transaccion, es decir, garantizar que:

1) lainformacién secreta de autenticacién de los usuarios de todas las partes es valida y verificada,
2) latransaccion permanezca confidencial,
3) la privacidad asociada con todas las partes involucradas se mantiene;

c) rutas de comunicacion cifradas entre todas las partes involucradas;

d) protocolos seguros utilizados para la comunicacién entre todas las partes involucradas;

e) garantizar que el almacenamiento de los detalles de la transaccion se encuentra fuera de cualquier entorno de acceso
publico, por ejemplo, en una plataforma de almacenamiento existente en la intranet de la organizacién, y no se
mantiene y esta expuesta en un medio de almacenamiento accesible directamente desde Internet;

f)  cuando se utiliza una autoridad de confianza (por ejemplo, para la expedicion y el mantenimiento de las firmas digitales

o certificados digitales), la seguridad esta integrada y embebida en todo el proceso de gestidn, extremo a extremo, de
certificados/firmas.
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Informacién adicional

La extension de los controles previstos deberia ser proporcional al nivel de riesgo asociado a cada tipo de transaccién de
los servicios de las aplicaciones.

Las transacciones pueden tener que cumplir con requisitos legales y reglamentarios de la jurisdiccion dénde se genera la
transaccion, se procesa, se completa o se almacena.

14.2  Seguridad en el desarrollo y en los procesos de soporte

Objetivo: Garantizar la seguridad de la informacién que se ha disefiado e implementado en el ciclo de vida de desarrollo de los
sistemas de informacion.

14.21  Politica de desarrollo seguro

Control

Se deberian establecer y aplicar reglas dentro de la organizacion para el desarrollo de aplicaciones y sistemas.

Guia de implantacion

El desarrollo seguro es un requisito para construir un servicio, una arquitectura, un software y un sistema seguros. Dentro
de una politica de desarrollo seguro, se deberian someter a consideracidn los siguientes aspectos:

a) laseguridad del entorno de desarrollo;

b) directrices sobre la seguridad en el ciclo de vida de desarrollo de software:
1)  seguridad en la metodologia de desarrollo de software,
2) guias de desarrollo seguro para cada lenguaje de programacion utilizado,
c) requisitos de seguridad en la fase de disefio;
d) puntos de verificacién de seguridad incorporados a los hitos del proyecto;
e) repositorios seguros;
f)  seguridad en el control de versiones;
g) conocimiento necesario sobre seguridad de aplicaciones;
h)  capacidad de los desarrolladores de evitar, encontrar y reparar vulnerabilidades.
Se deberian utilizar técnicas de programacion segura tanto para los nuevos desarrollos, como en las situaciones de
reutilizacion de cddigo, donde las normas aplicadas al desarrollo pudieron no ser conocidas 0 no estaban en consonancia
con las mejores practicas actuales. Se deberian considerar normas de programacion segura y las indicaciones

correspondientes para su uso. Los desarrolladores deberian ser formados en su uso y las pruebas y la revisién de cddigo
deberian verificar que han sido aplicadas.
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Si el desarrollo se subcontrata, la organizacién deberia asegurarse de que la parte externa cumple con estas normas para
el desarrollo seguro (véase 14.2.7).

Informacién adicional

El desarrollo también puede tener lugar dentro de las aplicaciones, como las aplicaciones de ofimética, de generacion de
sentencias, navegadores y bases de datos.

14.2.2 Procedimiento de control de cambios en sistemas
Control

La implantacion de cambios a lo largo del ciclo de vida del desarrollo deberia controlarse mediante el uso de procedimientos
formales de control de cambios.

Guia de implantacion

Los procedimientos formales de control de cambios se deberian documentar y hacer cumplir, tanto en las primeras etapas
del disefio como en los mantenimientos posteriores, para asegurar la integridad del sistema, de las aplicaciones y de los
productos. La incorporacion de nuevos sistemas y cambios importantes en los sistemas existentes deberia seguir un
proceso formal de documentacion, especificaciones, pruebas, control de calidad y gestion de la implantacién.

Este proceso deberia incluir una evaluacién del riesgo, el anélisis de los impactos de los cambios y la especificacion de los
controles de seguridad necesarios. Este proceso también deberia asegurarse de que los procedimientos de seguridad y de
control existentes no se vean comprometidos, que a los programadores de apoyo se les da acceso s6lo a aquellas partes
del sistema necesarias para su trabajo y que se obtiene el acuerdo formal y la aprobacion de cualquier cambio.

Siempre que sea posible, los procedimientos de control de cambios operacionales y de cambios de aplicacion deberian
integrarse (véase 12.1.2). Los procedimientos de control de cambios deberian incluir, pero no limitarse a:

a) el mantenimiento de un registro de los niveles de autorizacion aprobados;
b) asegurar que los cambios son enviados a los usuarios autorizados;

c) la revisién de los controles y procedimientos de integridad para asegurar que no se veran comprometidos por los
cambios;

d) la identificaciéon de todo el software, la informacién, las entidades de base de datos y el hardware que requieren
cambios;

e) laidentificacion y comprobacion de la seguridad del cddigo critico para minimizar la probabilidad de fallos de seguridad
conocidos;

f)  la aprobacion formal de propuestas detalladas antes de que comience el trabajo;

g) laaceptacion de los cambios por los usuarios autorizados antes de la implantacién;
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h) la actualizacion del conjunto de la documentacion del sistema a la finalizacion de cada cambio y el archivo o
eliminacién de la documentacion obsoleta;

i) el mantenimiento de un control de versiones para todas las actualizaciones de software;
j) el mantenimiento de registros de auditoria de todas las solicitudes de cambio;

k) laadaptacion de la documentacion operativa (véase 12.1.1) y de los procedimientos de usuario, segin sea necesario,
para que sigan siendo apropiadas;

[) la implantacién de los cambios en el momento adecuado de forma que no perturbe los procesos de negocio
involucrados.

Informacién adicional

El cambio de software puede afectar el entorno de operacion y viceversa.

Las buenas practicas incluyen las pruebas del nuevo software en un entorno segregado de los entornos de explotacion y
desarrollo (véase 12.1.4). Esto proporciona control sobre el nuevo software y permite una proteccién adicional de la
informacién operacional que se utiliza para las pruebas. Esto deberia aplicarse incluso a parches, service packs y otras
actualizaciones.

Cuando se consideren actualizaciones automaticas, deberia ser sopesado el riesgo para la integridad y la disponibilidad
del sistema frente al beneficio de la rapida implantacion de las actualizaciones. Los cambios automaticos no deberian
utilizarse en sistemas criticos, ya que algunos cambios pueden hacer que las aplicaciones criticas fallen.

14.2.3  Revision técnica de las aplicaciones tras efectuar cambios en el sistema operativo

Control

Cuando se modifiquen los sistemas operativos, las aplicaciones de negocio criticas deberian ser revisadas y probadas para
garantizar que no existen efectos adversos en las operaciones o la seguridad de la organizacién.

Guia de implantacion

Este proceso deberia incluir;

a) larevision de los procedimientos de control y de integridad de las aplicaciones para asegurarse de que no han sido
comprometidos por los cambios en los sistemas operativos;

b) la garantia de que los cambios en los sistemas operativos estan previstos en un plazo que permita realizar pruebas y
revisiones antes de la implantacion;

c) larealizacién los cambios necesarios en los planes de continuidad del negocio (véase el capitulo 17).

Informacién adicional

Las plataformas de operacion incluyen sistemas operativos, bases de datos y sistemas middleware. El control también se
deberia aplicar a los cambios de las aplicaciones.
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14.24  Restricciones a los cambios en los paquetes de software
Control

Se deberian desaconsejar las modificaciones en los paquetes de software, limitdndose a los cambios necesarios, y todos
los cambios deberian ser objeto de un control riguroso.

Guia de implantacion

En la medida de lo posible, los paquetes de software suministrados por el proveedor deberian usarse sin modificaciones.
Cuando un paquete de software se necesite modificar, se deberian considerar los siguientes puntos:

a) el riesgo de que los controles y los procesos de integridad incorporados se vean comprometidos;
b) lanecesidad de obtener el consentimiento del proveedor;
c) la posibilidad de obtener los cambios necesarios del proveedor como actualizaciones del programa estandar;

d) el impacto producido si la organizacién se convierte en responsable del mantenimiento futuro del software como
resultado de los cambios;

e) la compatibilidad con otro software en uso.

Si los cambios son necesarios, se deberia conservar el software original y los cambios se aplicaran a una copia identificada.
Se deberia implementar un proceso de gestion de actualizaciones de software para asegurar que se instalan las
actualizaciones de los parches aprobados y de todo el software autorizado (véase 12.6.1). Todas las modificaciones
deberian ser completamente probadas y documentadas, para el caso de que tengan que volver a aplicarse, si fuera
necesario, a actualizaciones futuras del software. Si se considera necesario, las modificaciones deberian ser probadas y
validadas por un organismo de evaluacion independiente.

14.2.5  Principios de ingenieria de sistemas seguros

Control

Principios de ingenieria de sistemas seguros se deberian establecer, documentar, mantener y aplicarse a todos los
esfuerzos de implantacion de sistemas de informacion.

Guia de implantacion

Se deberian establecer y documentar procedimientos de ingenieria de sistemas de informacién seguros baséandose en los
principios de ingenieria de seguridad y aplicarse a las actividades de ingenieria de sistemas de informacién internos. La
seguridad se deberia disefiar en todas las capas de la arquitectura (de negocio, datos, aplicaciones y tecnologia)
equilibrando la necesidad de seguridad de la informacién con la necesidad de accesibilidad. Se deberian analizar los riesgos
de seguridad de las nuevas tecnologias y se deberia revisar el disefio contra los patrones de ataque conocidos.
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Estos principios y los procedimientos de ingenieria establecidos deberian revisarse periodicamente para asegurarse de que
estan contribuyendo de manera efectiva a la mejora de las normas de seguridad en los procesos de ingenieria. Se deberian
revisar periodicamente para asegurarse de que permanecen actualizados en cuanto a la lucha contra las nuevas amenazas
potenciales y que siguen siendo aplicables a los avances en las tecnologias y soluciones a las que se aplica.

Los principios de ingenieria de seguridad establecidos deberian aplicarse, en su caso, a los sistemas de informacién
externos a través de los contratos y otros acuerdos vinculantes entre la organizacién y el proveedor al que la organizacién
subcontrata. La organizacién deberia confirmar que el rigor de los principios de ingenieria de seguridad de los proveedores
es comparable con el suyo.

Informacién adicional

Los procedimientos de desarrollo de aplicaciones deberian aplicar técnicas de ingenieria de seguridad en el desarrollo de
aplicaciones que tienen interfaces de entrada y salida. Las técnicas de ingenieria de seguridad ofrecen orientacion sobre
las técnicas de autenticacion de usuario, control de sesion segura, validacion y depuracion de datos, y eliminacion de
codigos de depuracion.

14.2.6  Entorno de desarrollo seguro

Control

Las organizaciones deberian establecer y proteger adecuadamente los entornos de desarrollo seguro para el desarrollo del
sistema y los esfuerzos de integracion que cubren todo el ciclo de vida de desarrollo del sistema.

Guia de implantacion

Un entorno de desarrollo seguro incluye las personas, los procesos y la tecnologia relacionados con el desarrollo e
integracion de sistemas.

Las organizaciones deberian evaluar los riesgos asociados con los proyectos de desarrollo de sistemas individuales y
establecer entornos de desarrollo seguros para los proyectos especificos de desarrollo del sistema, teniendo en cuenta:

a) lasensibilidad de los datos a ser procesados, almacenados y transmitidos por el sistema;

b) los requisitos externos e internos aplicables, por ejemplo, de reglamentos o politicas;

c) los controles de seguridad ya implementados por la organizacion que apoyen el desarrollo del sistema;
d) la honradez del personal que trabaja en el entorno (véase 7.1.1);

e) elgrado de contratacion externa asociada con el desarrollo del sistema;

f)  lanecesidad de la segregacion entre los diferentes entornos de desarrollo;

g) el control de accesos al entorno de desarrollo;

h)  la monitorizacion de los cambios en el entorno y el codigo almacenado en el mismo;
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i) el almacenamiento seguro de las copias de respaldo fuera de las instalaciones;

i) el control del movimiento de datos desde y hacia el entorno.

Una vez que el nivel de proteccion se determina para un entorno de desarrollo especifico, las organizaciones deberian
documentar los procesos correspondientes en los procedimientos de desarrollo seguro y proporcionarlos a todos los
individuos que los necesiten.

14.2.7  Externalizacion del desarrollo de software

Control

El desarrollo de software externalizado deberia ser supervisado y controlado por la organizacion.

Guia de implantacion

Cuando se subcontrata el desarrollo del sistema, se deberian considerar los siguientes puntos a través de toda la cadena
de suministro externo a la organizacion:

a) los acuerdos de licencias, la propiedad del codigo y los derechos de propiedad intelectual relacionados con los
contenidos subcontratados (véase 18.1.2);

b) los requisitos contractuales para las practicas de disefio seguro, codificacién y pruebas (véase 14.2.1);

c) laentrega del modelo de amenazas aprobado al desarrollador externo;

d) las pruebas de aceptacion de calidad y la adecuacion de las entregas;

e) la presentacion de pruebas de que los umbrales de seguridad se utilizan para establecer los niveles minimos

aceptables de seguridad y calidad de la privacidad,;

f)  la presentacion de pruebas de que se han realizado suficientes pruebas para proteger contra la presencia en los
entregables de contenido malicioso, tanto intencionado como no intencionado;

g) la presentacion de pruebas de que se han realizado suficientes pruebas para proteger contra la presencia de
vulnerabilidades conocidas;

h) los acuerdos de depoésito en garantia, por ejemplo, si el codigo fuente no esta disponible;
i) el derecho contractual para auditar procesos y controles de desarrollo;
j)  ladocumentacion real del entorno de compilacion utilizado para crear los entregables;

k) la organizacién sigue siendo responsable de cumplir con las leyes aplicables y la verificacion de la eficacia del control.

Informacion adicional

Se puede encontrar mas informacion sobre relaciones con los proveedores en la Norma ISO/IEC 27036 2111221123,

14.2.8  Pruebas funcionales de seguridad de sistemas

Control

Se deberian llevar a cabo pruebas de la seguridad funcional durante el desarrollo.
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Guia de implantacion

Los sistemas nuevos y los actualizados requieren pruebas y verificacion exhaustivas en los procesos de desarrollo,
incluyendo la preparacion de un programa detallado de actividades y datos de prueba junto a los resultados esperados bajo
las condiciones establecidas. Para desarrollos propios, dichas pruebas inicialmente deberian ser realizadas por el equipo
de desarrollo. Se deberian realizar pruebas de aceptacion independientes (tanto en los desarrollos internos como para los
desarrollos externalizados) para asegurar que el sistema funciona como se esperaba y s6lo como se esperaba (véase
14.1.1y 14.2.9). La extension de las pruebas deberia ser proporcional a la importancia y la naturaleza del sistema.

14.2.9  Pruebas de aceptacion de sistemas
Control

Se deberian establecer programas de pruebas de aceptacion y criterios relacionados para nuevos sistemas de informacion,
actualizaciones y nuevas versiones.

Guia de implantacion

Las pruebas de aceptacion del sistema deberian incluir las pruebas de los requisitos de seguridad de la informacién (véase
14.1.1y 14.1.2) y de que se han aplicado las practicas de desarrollo seguro del sistema (véase 14.2.1). Las pruebas también
deberian llevarse a cabo sobre los componentes recibidos y los sistemas integrados. Las organizaciones pueden utilizar
herramientas automatizadas, como las herramientas de analisis de cddigo o los escaneres de vulnerabilidad, y verificar la
solucion de los defectos relacionados con la seguridad.

Las pruebas deberian realizarse en un entorno de prueba realista para asegurar que el sistema no va a introducir
vulnerabilidades al entorno de la organizacion y que las pruebas son fiables.

14.3  Datos de prueba

Objetivo: Asegurar la proteccion de los datos de prueba.

14.3.1  Proteccion de los datos de prueba
Control
Los datos de prueba se deberian seleccionar con cuidado y deberian ser protegidos y controlados.

Guia de implantacion

Se deberia evitar el uso de datos reales de operacion que contengan datos personales o cualquier otra informacion
confidencial para las pruebas. Si se utiliza la informacion de datos personales o informacion confidencial para las pruebas,
todos los detalles y contenidos sensibles deberian protegerse mediante su retirada o su modificacion (véase la Norma
ISO/IEC 29101[21),
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Se deberian aplicar las siguientes directrices para proteger los datos de operacién cuando se usan para las pruebas:

a) los procedimientos de control de acceso que se aplican a los sistemas de aplicaciones operacionales, deberian
aplicarse también en los sistemas de pruebas;

b) deberia haber una autorizacién independiente cada vez que la informacién de operacion se copia en un entorno de
prueba;

c) lainformacién operacional se deberia borrar del entorno de prueba inmediatamente después que la prueba se haya
completado;

d) la copia y utilizacién de informacion operacional deberian ser registrada para proporcionar evidencias de auditoria.

Informacién adicional

Los sistemas y pruebas de aceptacién normalmente requieren importantes volimenes de datos de prueba que sean tan
reales como sea posible.

15 Relacién con proveedores

15.1  Seguridad en las relaciones con proveedores

Objetivo: Asegurar la proteccion de los activos de la organizacién que sean accesibles a los proveedores.

15.1.1  Politica de seguridad de la informacion en las relaciones con los proveedores
Control

Los requisitos de seguridad de la informacién para la mitigacién de los riesgos asociados con el acceso del proveedor a los
activos de la organizacion deberian acordarse con el proveedor y quedar documentados.

Guia de implantacion

La organizacion deberia identificar y encargar los controles de seguridad de informacion para abordar especificamente el
acceso de los proveedores a la informacion de la organizacién en una politica. Estos controles deberian cubrir los procesos
y procedimientos a ser implantados por la organizacién, asi como aquellos procesos y procedimientos que la organizacién
deberia requerir implantar al proveedor, incluyendo:

a) la identificacion y documentacién de los tipos de proveedores, por ejemplo, servicios de Tl, servicios de logistica,
servicios financieros, componentes de la infraestructura de Tl, a los cuales la organizacién permitird acceder a su
informacion;

b)  un proceso y un ciclo de vida normalizados para la gestion de las relaciones con los proveedores;
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definir los tipos de acceso a la informacion que se permitira a los diferentes tipos de proveedores, con su supervision
y su control del acceso;

los requisitos minimos de seguridad de la informacién por cada tipo de informacion y tipo de acceso para servir de
base para cada uno de los acuerdos con los proveedores en consonancia con las necesidades y requisitos de negocio
de la organizacién y su perfil de riesgo;

los procesos y procedimientos para supervisar el cumplimiento de los requisitos de seguridad de la informacién
establecidos para cada tipo de proveedor y cada tipo de acceso, incluyendo la revision por terceros y la validacion de
los productos;

los controles de exactitud y completitud, para garantizar la integridad de la informacién o del tratamiento de la
informacién proporcionados por cualquiera de las partes;

los diferentes tipos de obligaciones que sean aplicables a los proveedores para proteger la informacién de la
organizacion;

la gestion de incidencias y contingencias asociadas al acceso de los proveedores, incluyendo responsabilidades, tanto
de la organizacion, como de los proveedores;

los acuerdos de resiliencia y, si fuesen necesarios, acuerdos de recuperacién y de contingencia para asegurar la
disponibilidad de la informacién o el tratamiento de la informacién proporcionada por cualquiera de las partes;

las sesiones de concienciacion para el personal de la organizacion que participa en compras con respecto a las
politicas, procesos y procedimientos aplicables;

las sesiones de concienciacion para el personal de la organizacion que interactla con el personal de los proveedores
con respecto a las reglas apropiadas referentes al acuerdo y a las actuaciones segun el tipo de proveedor y el nivel
de acceso de proveedores a los sistemas y la informacion de la organizacion;

las condiciones bajo las que los requisitos y controles de seguridad de la informacién se documentaran en un acuerdo
firmado por ambas partes;

la gestion de las migraciones necesarias de informacion, instalaciones de tratamiento de la informacion y cualquier
otra cosa que necesite ser migrada, y garantizar que la seguridad de informacién se mantenga durante todo el periodo
de transicion.

Informacién adicional

Los proveedores pueden poner en riesgo la informacidn con una gestion inadecuada de la seguridad de la informacién.
Deberian identificarse y aplicarse controles para administrar el acceso de proveedores a las instalaciones de tratamiento
de la informacion. Por ejemplo, si hay una necesidad especial de confidencialidad de la informacion, se pueden utilizar
acuerdos de no revelacién. Otro ejemplo es el riesgo sobre proteccién de los datos cuando el acuerdo con el proveedor
implica la transferencia o el acceso a la informacion a nivel internacional. La organizacion tiene que ser consciente de que
la responsabilidad, legal o contractual, para proteger la informacién permanece en la organizacién.
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15.1.2  Requisitos de seguridad en contratos con terceros

Control

Todos los requisitos relacionados con la seguridad de la informacion deberian establecerse y acordarse con cada proveedor
que puede acceder, tratar, almacenar, comunicar, o proporcionar componentes de la infraestructura "Tecnologia de la
Informacién".

Guia de implantacion

Se deberian establecer y documentar los acuerdos con los proveedores para asegurar que no haya malentendidos entre
la organizacion y el proveedor respecto a las obligaciones de ambas partes para cumplir con los requisitos de seguridad de
la informacion pertinentes.

Se deberian considerar las siguientes cuestiones para su inclusion en los acuerdos con el fin de satisfacer los requisitos de
seguridad de la informacion identificados:

a)

b)

descripcidn de la informacién facilitada o accedida, y los métodos para facilitar o acceder a la informacién;

la clasificacion de la informacién de acuerdo con el esquema de clasificacién de la organizacion (véase 8.2); si es
necesario también, relacionar el propio esquema de clasificacién de la organizacién con el sistema de clasificacion
del proveedor;

los requisitos legales y regulatorios, incluyendo la proteccion de datos personales, los derechos de propiedad
intelectual y derechos de autor, y una descripcién de como se garantizara que se cumplen;

la obligacion contractual de cada parte para implementar un conjunto acordado de controles incluyendo el control de
acceso, la evaluacion del desempefio, la supervision, los informes y la auditoria;

normas sobre el uso aceptable de la informacién, incluyendo el uso inaceptable, si fuese necesario;

cualquier lista explicita de personal del proveedor autorizado para acceder o recibir informacion de la organizacion,
los procedimientos y las condiciones de la autorizacion, y la baja de la autorizacién para el acceso o recepcién de
informacién de la organizacion por parte del personal del proveedor;

politicas de seguridad de la informacién relevantes para el contrato especifico;

requisitos y procedimientos de gestion de incidentes (en especial de notificacion y colaboracién durante la correccion
de los incidentes);

la formacién y concienciacién sobre los requisitos de procedimientos especificos y requisitos de seguridad de la
informacidn, por ejemplo para la respuesta a incidentes, o para los procedimientos de autorizacién;

los reglamentos pertinentes para la subcontratacion, incluidos los controles que necesiten ser implantados;
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k) acuerdos pertinentes de colaboracién, incluyendo una persona de contacto para los asuntos de seguridad de la
informacion;

[)  requisitos de investigacién del personal, si los hubiere, para el personal del proveedor, incluyendo responsabilidades
para llevar a cabo la investigacion, con procedimientos de notificacidn si la investigacion no se ha completado o si los
resultados son motivo de duda o preocupacion;

m) derecho de auditar los procesos de los proveedores y los controles relacionados con el acuerdo;

n) procesos de resolucidn de contrato por defecto y por conflictos;

o) laobligacion del proveedor de entregar periodicamente un informe independiente sobre la efectividad de los controles
y un acuerdo sobre la correccion oportuna de las cuestiones relevantes indicadas en el informe;

p) las obligaciones de los proveedores para cumplir con los requisitos de seguridad de la organizacion.

Informacion adicional

Los acuerdos pueden variar considerablemente para diferentes organizaciones y entre los diferentes tipos de proveedores.
Por lo tanto, se deberia tener cuidado en incluir todos los riesgos y requisitos de seguridad de la informacién pertinentes.
Los acuerdos con proveedores también pueden involucrar a otras partes (por ejemplo, sub-contratistas).

Se deberian considerar en el acuerdo los procedimientos para la continuidad de servicios, en el caso de que el proveedor
sea incapaz de suministrar sus productos o servicios, para evitar cualquier retraso en organizar la sustitucion prevista de
los productos o servicios.

15.1.3  Cadena de suministro de tecnologia de la informacién y de las comunicaciones

Control

Los acuerdos con proveedores deberian incluir requisitos para hacer frente a los riesgos de seguridad de la informacién
relacionados con las tecnologias de la informacion y las comunicaciones y con la cadena de suministro de productos.

Guia de implantacion

Las siguientes cuestiones deberian considerarse para su inclusion en los acuerdos con los proveedores en relacion a la
seguridad de la cadena de suministro:

a) la definicion de requisitos de seguridad de la informacion para aplicar a la compra de productos o servicios de
Tecnologia de la Informacion y de las Comunicaciones (en adelante TIC), ademas de los requisitos de seguridad de
la informacidn generales de relaciones con los proveedores;

b) para los servicios TIC, se requiere que los proveedores reproduzcan los requisitos de seguridad de la organizacién a
lo largo de su cadena de suministro si los proveedores subcontratan partes de los servicios TIC proporcionados a la
organizacion,

c) para productos TIC, se requiere que los proveedores reproduzcan las apropiadas practicas de seguridad en toda la
cadena de suministro, si dichos productos incluyen componentes comprados a otros proveedores;
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la implantacién de un proceso de supervision y métodos aceptables para validar que los productos y servicios TIC
entregados cumplan con los requisitos de seguridad establecidos;

la implantacion de un proceso de identificacion de componentes criticos de productos o servicios para el
mantenimiento de la funcionalidad y que, por tanto, requieren una mayor atencién y control cuando se construyen
fuera de la organizacion, especialmente si el proveedor principal subcontrata partes del producto o componentes del
servicio a otros proveedores;

obtener garantias de que los componentes criticos y su origen se pueden trazar a lo largo de la cadena de suministro;

obtener garantias de que los productos TIC suministrados funcionan como se espera sin ningun tipo de caracteristicas
inesperadas o no deseadas;

la definicion de reglas para el intercambio de informacién con respecto a la cadena de suministro y la gestion de
posibles problemas y compromisos entre la organizacion y los proveedores;

la implantacién de procesos especificos para la gestion de la informacién y el ciclo de vida, la disponibilidad y los
riesgos de seguridad asociados a los componentes TIC. Esto incluye la gestién de los riesgos del fin de la
disponibilidad de los componentes, debido al cese de negocio de los proveedores, 0 a que los proveedores no
entreguen ya estos componentes por obsolescencia tecnoldgica.

Informacion adicional

Las practicas especificas de gestion de riesgos de la cadena de suministro TIC se construyen sobre las practicas de
seguridad de la informacién en general, de calidad, gestion de proyectos e ingenieria del sistema, pero no las reemplazan.

Se recomienda a las organizaciones trabajar con los proveedores para entender la cadena de suministro TIC y todas las
cuestiones que tienen un impacto importante sobre los productos y servicios que se proporcionen. Las organizaciones
pueden influir en las practicas de seguridad de la informacién de la cadena de suministro TIC, dejando claro en los acuerdos
con sus proveedores, los asuntos que deberian ser abordados por otros proveedores en la cadena de suministro TIC.

Esta cadena de suministro TIC incluye los servicios informaticos en la “nube” (cloud computing).

15.2

Gestion de la provision de servicios del proveedor

Objetivo: Mantener un nivel acordado de seguridad y de provision de servicios en linea con acuerdos con proveedores.

15.2.1  Control y revision de la provision de servicios del proveedor

Control

Las organizaciones deberian controlar, revisar y auditar regularmente la provision de servicios del proveedor.
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Guia de implantacion

La supervision y la revisidén de los servicios de proveedores deberian asegurar que los términos y las condiciones de
seguridad de la informacién de los acuerdos se estan cumpliendo y que los incidentes y problemas de seguridad de la
informacién se gestionan adecuadamente.

Esto deberia incluir un proceso de gestion del servicio entre la organizacion y el proveedor para:
a) supervisar los niveles de rendimiento del servicio para verificar el cumplimiento de los acuerdos;

b) revisar los informes del servicio producidos por el proveedor y organizar reuniones periddicas de progreso segun sea
requerido en los acuerdos;

c) llevar a cabo auditorias de los proveedores, junto con la revisidn de los informes de auditoria independiente, si estan
disponibles, y el seguimiento de las cuestiones identificadas;

d) proporcionar informacion sobre los incidentes de seguridad de la informacién y revisar esta informacion segun sea
requerido en los acuerdos y las directrices y procedimientos de soporte;

e) revisar las pistas de auditoria de los proveedores y los registros de eventos de seguridad de la informacién, problemas
operativos, fallos, registro de los errores e interrupciones relacionados con el servicio prestado;

f)  resolvery gestionar cualquier problema detectado;
g) revisar los aspectos de seguridad de la informacion en las relaciones del proveedor con sus propios proveedores;

h) asegurar que el proveedor mantenga la capacidad de servicio suficiente, junto con planes viables destinados a
garantizar que los niveles de continuidad de servicio acordados se mantengan después de fallos mayores de los
servicios o de desastre (véase el capitulo 17).

La responsabilidad de la gestidn de las relaciones con los proveedores se deberia asignar a una persona individual o al
equipo de gestién del servicio. Ademas, la organizacion deberia asegurarse de que los proveedores asignen
responsabilidades internas para revisar el cumplimiento y la aplicacién de los requisitos de los acuerdos. Deberian estar
disponibles los suficientes recursos técnicos para supervisar, en particular, que se estan cumpliendo los requisitos de
seguridad de la informacién del acuerdo. Se deberian tomar las medidas apropiadas cuando se observan deficiencias en
la prestacion de servicios.

La organizacién deberia mantener suficiente control y visibilidad general sobre todos los aspectos de seguridad de la
informacién o de las instalaciones de tratamiento de la informacion, sensibles o criticas, que se acceden, procesan o
gestionan por un proveedor. La organizacion deberia mantener la visibilidad de las actividades de seguridad, tales como la
gestion del cambio, la identificacion de las vulnerabilidades y la notificacion de incidentes de seguridad de informacion y la
respuesta a través de un proceso definido de reporte.
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15.2.2  Gestion de cambios en la provision del servicio del proveedor

Control

Se deberian gestionar los cambios en la provisidn del servicio, incluyendo el mantenimiento y la mejora de las politicas, los
procedimientos y controles de seguridad de la informacion existentes, teniendo en cuenta la criticidad de los procesos y

sistemas de negocio afectados asi como la reapreciacion de los riesgos.

Guia de implantacion

Los siguientes aspectos se deberian tener en consideracion:
a) cambios en los acuerdos con los proveedores;
b) cambios realizados por la organizacién para implementar:
1) mejoras en los servicios actuales ofrecidos,
2) desarrollo de nuevas aplicaciones y nuevos sistemas,
3) modificaciones o actualizaciones de las politicas y procedimientos de la organizacion,

4)  controles nuevos o modificados para resolver los incidentes de seguridad de la informacién y para mejorar la
seguridad;

c) cambios en los servicios de los proveedores para implementar:
1) cambios y mejora de las redes,
2) el uso de nuevas tecnologias,
3) la adopcién de nuevos productos o nuevas versiones,
4)  nuevas herramientas y entornos de desarrollo,
5)  cambios en la ubicacion fisica de las instalaciones de servicios,
6) el cambio de proveedores,

7)  subcontratacidn a otro proveedor.

16  Gestion de incidentes de seguridad de la informacién

16.1  Gestion de incidentes de seguridad de la informacion y mejoras

Objetivo: Asegurar un enfoque coherente y eficaz para la gestién de incidentes de seguridad de la informacion, incluida la
comunicacién de eventos de seguridad y debilidades.
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Responsabilidades y procedimientos

Se deberian establecer las responsabilidades y procedimientos de gestion para garantizar una respuesta rapida, efectiva y
adecuada a los incidentes de seguridad de la informacion.

Guia de implantacion

Deberian tenerse en cuenta las siguientes directrices en los procedimientos de gestion de los incidentes de seguridad de
la informacion:

a) deberian establecerse responsabilidades a nivel de gestion para asegurar que los siguientes procedimientos se
desarrollan y comunican adecuadamente dentro de la organizacioén:

1)
2)

procedimientos para la planificacién y preparacion de la respuesta a incidentes,

procedimientos para monitorizar, detectar, analizar y comunicar eventos e incidentes de seguridad de la
informacion,

procedimientos para registrar las actividades de gestidn de incidentes,
procedimientos para el manejo de pruebas forenses,

procedimientos para evaluar y tomar decisiones sobre eventos de seguridad y evaluar puntos débiles de la
seguridad de la informacién,

procedimientos de respuesta incluyendo aquellos relativos al escalado, recuperacion controlada a partir de un
incidente, y comunicacion a personas internas y externas o a terceras organizaciones;

b) se deberian establecer procedimientos que aseguren que:

1)

personal competente maneja los asuntos relacionados con los incidentes de seguridad de la informacion dentro
de la organizacién,

se implante un punto de contacto para la deteccion y comunicacion de incidentes de seguridad,

se mantienen contactos apropiados con las autoridades, grupos de interés externos o foros que tratan asuntos
relacionados con los incidentes de seguridad de la informacion;

c) los procedimientos de comunicacién deberian incluir:

1)

la preparacion de formularios de comunicacion de eventos de seguridad de la informacion para apoyar la accién
de comunicacion y para ayudar a la persona que los comunique a recordar todas las acciones necesarias en
caso de un evento de seguridad de la informacion,

el comportamiento adecuado que deberia tomarse en caso de un evento de seguridad de la informacién; por
ejemplo, anotar inmediatamente todos los detalles importantes (como el tipo de incumplimiento, fallo de
funcionamiento, mensajes en la pantalla...), informar inmediatamente al punto de contacto, y adoptar sélo
acciones coordinadas,
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3) lareferencia a un proceso disciplinario formal establecido para tratar a los trabajadores, contratistas o terceros
que hayan cometido el quebrantamiento de la seguridad,

4)  procesos de retroalimentacién adecuados para garantizar que aquellas personas que comuniquen eventos de
seguridad de la informacion son informadas de los resultados después de que se haya tratado y cerrado el

problema.

Los objetivos de la gestion de incidentes de seguridad de la informacién deberian ser acordados con la direccion, y deberia
garantizarse que los responsables de la gestion de incidentes de seguridad de la informacién comprenden las prioridades
de la organizacion en cuanto al tratamiento de los incidentes de seguridad de la informacion.

Informacion adicional

Los incidentes de seguridad de la informacion pueden trascender los limites de la organizacion o del pais. Para reaccionar
ante dichos incidentes, resulta cada vez mas necesario coordinar la respuesta y compartir la informacion acerca de estos
incidentes con organizaciones externas, cuando esto sea apropiado.

Una guia detallada sobre la gestién de incidentes de seguridad de la informacion esta disponible en la Norma

ISO/IEC 2703520,

16.1.2  Notificacién de los eventos de seguridad de la informacién

Control

Los eventos de seguridad de la informacién se deberian notificar por los canales de gestion adecuados lo antes posible.

Guia de implantacion

Todos los trabajadores, contratistas y terceros deberian conocer su responsabilidad de comunicar cualquier evento de
seguridad de la informacion lo antes posible. También deberian conocer el procedimiento de comunicacion de eventos de

seguridad de la informacién y el punto de contacto.

Se consideraran como situaciones para comunicar eventos de seguridad de la informacién las siguientes:

a) control ineficaz de la seguridad;

b) quebrantamiento de las expectativas de integridad, confidencialidad y disponibilidad de la informacion;

c) errores humanos;
d) incumplimientos de politicas o directrices;
e) quebrantamientos de las directrices de seguridad fisica;

f)  cambios incontrolados del sistema;
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g) disfunciones del software o hardware;
h)  violaciones de acceso.

Informacion adicional

Disfunciones u otros comportamientos anémalos del sistema pueden ser un indicador de un ataque de seguridad o una
brecha de seguridad y deberian ser comunicados siempre como un evento de seguridad de la informacion.

16.1.3  Notificacion de puntos débiles de la seguridad
Control

Todos los empleados, contratistas, terceras partes usuarias de los sistemas y servicios de informacion deberian ser
obligados a anotar y notificar cualquier punto débil que observen o que sospechen que exista, en los sistemas o servicios.

Guia de implantacion

Todos los trabajadores y contratistas deberian comunicar estos incidentes a su punto de contacto lo antes posible para
evitar incidentes de seguridad de la informacién. El mecanismo de comunicacion deberia ser todo lo facil, accesible y
disponible que sea posible.

Informacién adicional

Todos los empleados y contratistas deberian estar informados de que en ningln caso deberian intentar comprobar un punto
débil que sospechen que exista. Si lo hacen, esto podria interpretarse como un posible uso indebido del sistema y podria
asimismo provocar dafios en el sistema o servicio de informacion, lo que podria derivar en responsabilidades legales para
la persona que haya realizado la comprobacidn.

16.1.4  Evaluacion y decision sobre los eventos de seguridad de informacion

Control

Los eventos de seguridad de la informacion deberian ser evaluados y deberia decidirse si se clasifican como incidentes de
seguridad de la informacion.

Guia de implantacion

El punto de contacto deberia evaluar cada evento de seguridad de la informacion recurriendo a la escala de clasificacion
de eventos e incidentes de seguridad establecida y decidir si el evento deberia clasificarse como incidente de seguridad de
la informacién. La clasificacion y priorizacion de incidentes puede ayudar a identificar el impacto y extension de un incidente.

En casos donde la organizacion tiene un equipo de respuesta a incidentes de seguridad de la informacion (Information
Security Incident Response Team, ISIRT), la evaluacién y decisién puede redirigirse al equipo para su confirmacién o
reevaluacion.

Los resultados de la evaluacidn y decisién deberian registrarse con todo detalle a efectos de futuras referencias y
verificacion.
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16.1.5  Respuesta a incidentes de seguridad de la informacién
Control
Los incidentes de seguridad de la informacién deberian ser respondidos de acuerdo con los procedimientos documentados.

Guia de implantacion

Los incidentes de seguridad de la informacion deberian ser comunicados para su respuesta a un punto de contacto
preestablecido asi como a otras personas relevantes de la organizacion o terceras partes (véase 16.1.1).

La respuesta deberia incluir los siguientes procedimientos:

a) recogida de evidencias tan pronto como sea posible tras la ocurrencia del incidente;

b) realizacion de un andlisis forense de la seguridad de la informacidn segun se requiera (véase 16.1.7);
c) escalado del incidente, si asi se requiere;

d) aseguramiento de que todos los implicados en las actividades de respuesta a incidentes son adecuadamente
incorporados para realizar el correspondiente analisis posterior;

e) comunicacion de la existencia del incidente de seguridad de la informacién o cualquier otro detalle relevante tanto
para personas internas o externas o terceras entidades que se requiera deban tener conocimiento del mismo;

f)  tratamiento de la debilidad o debilidades de seguridad de la informacidn encontradas y que pudieran causar o contribuir
al incidente;

g) unavez que el incidente ha sido satisfactoriamente tratado, el cierre y registro formales del mismo.
Tras el analisis del incidente deberia tener lugar, en caso necesario, la identificacion del origen del incidente.

Informacién adicional

El principal objetivo de la respuesta a un incidente es restaurar el “nivel normal de seguridad” y, entonces, iniciar la necesaria
recuperacion.

16.1.6  Aprendizaje de los incidentes de seguridad de la informacién
Control

El conocimiento obtenido a partir del andlisis y la resolucién de incidentes de seguridad de informacién deberia utilizarse
para reducir la probabilidad o el impacto de los incidentes en el futuro.
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Guia de implantacion

Deberian existir mecanismos que permitan cuantificar y supervisar los tipos, volimenes y costes de los incidentes de
seguridad de la informacién a cuantificar y monitorizar. La informacién obtenida a partir de la evaluacion de los incidentes
de seguridad de la informacion deberia utilizarse para identificar incidentes recurrentes o con un elevado alcance.

Informacion adicional

La evaluacién de los incidentes de seguridad de la informacion puede sugerir la necesidad de mejorar o afadir controles
para limitar la frecuencia, el dafio y el coste de futuras apariciones, o para tenerlos en cuenta en el proceso de revisidn
(véase 5.1.2).

Prestando la debida atencién a los aspectos de confidencialidad, los incidentes de seguridad de la informacién pueden
utilizarse en los cursos de concienciacion del usuario (véase 7.2.2) como ejemplos de lo que podria ocurrir, de cémo
reaccionar ante esos incidentes y de cémo evitarlos en el futuro.

16.1.7  Recopilacion de evidencias

Control

La organizacion deberia definir y aplicar procedimientos para la identificacion recogida, adquisicién y preservacion de
informacién que puede servir de evidencia.

Guia de implantacion

Deberian desarrollarse procedimientos internos para seguirse a la hora de recopilar y presentar pruebas con el fin de ejercer
una accioén disciplinaria y legal.

Por lo general, estos procedimientos de recogida de evidencias deberian proporcionar procesos de identificacion, recogida,
adquisicion y preservacion de las evidencias de acuerdo con los diferentes tipos de medios, dispositivos y condiciones de
los mismos (por ejemplo, si estan encendidos o0 apagados). Los procedimientos deberian tener en cuenta:

a) lacadena de custodia;

b) laintegridad de la evidencia;

c) la proteccion de las personas;

d) las funciones o responsabilidades del personal implicado;

e) la competencia del personal;

f)  la documentacion;

g) elresumen.

Cuando esté disponible, se deberia proporcionar una certificacién u otros medios relevantes que acrediten la cualificacion
del personal y los instrumentos utilizados, de modo que refuercen el valor de la evidencia preservada.
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Las evidencias forenses pueden trascender los limites de la organizacién o la jurisdiccidn. En estos casos, deberia
garantizarse que la organizacion esta autorizada a recopilar la informacion requerida como prueba. También deberian
tenerse en cuenta los requisitos de otras jurisdicciones con el fin de maximizar las oportunidades de admisién en todas las
jurisdicciones competentes.

Informacién adicional

La identificacion es el proceso relacionado con la busqueda, el reconocimiento y la documentacion de una posible evidencia.
La recogida es el proceso de obtencidn de los items fisicos que puede contener una posible evidencia. La adquisicion es
el proceso de creacién de una copia de los datos en un determinado soporte. La preservacién es el proceso de
mantenimiento y custodia de la integridad y condicidn originales de la posible evidencia.

Cuando se detecta por primera vez un evento de seguridad de la informacién, puede que no resulte evidente si dicho evento
tendra como consecuencia una accion legal. Por este motivo, existe el peligro de que se destruyan de forma intencional o
accidental las evidencias necesarias antes de tomar conciencia de la gravedad del incidente. Es recomendable hacer uso
de los servicios de un abogado o de la policia en las primeras fases de cualquier accion legal que se esté considerando,
asi como el asesorarse sobre las evidencias necesarias.

La Norma ISO/IEC 270371241 proporciona directrices para la identificacién, recogida, adquisicion y preservacién de las
evidencias digitales.

17  Aspectos de seguridad de la informacién para la gestion de la continuidad del negocio

171  Continuidad de la seguridad de la informacion

Objetivo: La continuidad de la seguridad de la informacion deberia formar parte de los sistemas de gestion de la continuidad de
negocio de la organizacién.

17.1.1  Planificaciéon de la continuidad de la seguridad de la informacion

Control

La organizacion deberia determinar sus necesidades de seguridad de la informacion y de continuidad para la gestion de la
seguridad de la informacidn en situaciones adversas, por ejemplo, durante una crisis 0 desastre.

Guia de implantacion

La organizacién deberia determinar si la continuidad de la seguridad de la informacion queda dentro del proceso de
continuidad del negocio o dentro del proceso de gestion de la recuperacion de desastres. Los requisitos de seguridad de
informacién deberian determinarse al planificar la continuidad del negocio y la recuperacion de desastres.

En ausencia de planes formales de continuidad del negocio y de recuperacion de desastres, la gestion de la seguridad de
la informacion deberia asumir que los requisitos de seguridad de la informacién son los mismos tanto en condiciones
adversas como en las condiciones normales de operacion. Como alternativa, la organizacion puede realizar un andlisis de
impacto de negocio para los aspectos de seguridad de la informacion para determinar los requisitos de seguridad de la
informacion aplicables en situaciones adversas.
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Informacién adicional

Para reducir el tiempo y esfuerzo de un analisis de impacto de negocio ‘adicional’ para la seguridad de la informacién, se
recomienda capturar estos aspectos durante el proceso de anélisis de impacto en el negocio realizado durante la gestion
de la continuidad o de la recuperacion de desastres del negocio. Esto implica que los requisitos para la continuidad de la
seguridad de la informacion se formulan explicitamente en los procesos de gestion de continuidad de negocio o de gestion
de la recuperacion de desastres.

Puede encontrarse informacién sobre la gestion de continuidad del negocio en las Normas ISO/IEC 270310, SO 223136
e 1SO 223016,

17.1.2  Implementar la continuidad de la seguridad de la informacion
Control

La organizacién deberia establecer, documentar, implementar y mantener procesos, procedimientos y controles para
asegurar el nivel requerido de continuidad de la seguridad de la informacién durante una situacion adversa.

Guia de implantacion

Una organizacién deberia asegurar que:

a) existe una estructura de gestidon adecuada y preparada para mitigar y responder a un evento disruptivo usando el
personal con la autoridad, experiencia y competencia necesarias;

b) se ha nombrado al personal de respuesta al incidente y éste cuenta con la responsabilidad, autoridad y competencia
necesarias para gestionar el incidente y mantener la seguridad de la informacién;

c) se han desarrollado y aprobado planes documentados y procedimientos de respuesta y recuperacion que detallan
como la organizacién gestionara un evento disruptivo y mantendra la seguridad de su informacién en un nivel
predeterminado, basado en los objetivos de continuidad de la seguridad de la informacion aprobados por direccion
(véase 17.1.1).

De acuerdo con los requisitos de continuidad de seguridad de la informacién, la organizacién deberia establecer,
documentar, implantar y mantener:

a) controles de seguridad de la informacion en los procesos, procedimientos y sistemas y herramientas de soporte de
continuidad del negocio o de recuperacion de desastres;

b) procesos, procedimientos e implantaciéon de cambios para mantener los controles existentes de seguridad de la
informacion durante una situacion adversa;

c) controles compensatorios para aquellos controles de seguridad de la informacién que no puedan mantenerse durante
una situacién adversa.

104
UNE-EN ISO/IEC 27002:2017



i % GOBIERNO  MINISTERIO INDUSTRIA Efg&%ﬁ?%ﬁi”g’éﬁ
S @ DEESPANA  DEINDUSTRIA COMERCIO A CONECTADA L

Y TURISMO .0 PEQUENAY MEDIANA
e EMPRESA

Informacién adicional

Pueden haberse definido procesos y procedimientos especificos en el contexto de la continuidad del negocio o de la
recuperacion de desastres. La informacion gestionada con éstos o con sistemas de informacién dedicados deberia estar
protegida. Por lo tanto, la organizacién deberia involucrar a especialistas de seguridad de la informacién para establecer,
implantar y mantener los procesos y procedimientos para la continuidad del negocio o la recuperacién de desastres.

Los controles de seguridad de la informacién que sean implantados deberian continuar operativos durante una situacién
adversa. Si los controles de seguridad no hacen posible mantener la seguridad de la informacion, otros controles deberian
ser establecidos e implantados para mantener un nivel aceptable de seguridad de la informacién.

17.1.3  Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion

Control

La organizacién deberia comprobar los controles establecidos e implementados a intervalos regulares para asegurar que
son validos y eficaces durante situaciones adversas.

Guia de implantacion

Los cambios organizativos, técnicos, procedimentales y de proceso, tanto en el contexto operacional o de continuidad,
pueden provocar cambios en los requisitos de continuidad de la seguridad de la informacion. En estos casos, la continuidad
de los procesos, procedimientos y controles para la seguridad de la informacién deberian revisarse de acuerdo con éstos.

Las organizaciones deberian verificar su gestion de la continuidad de la seguridad de la informacién:

a) ejecutando y probando la funcionalidad de los procesos, procedimientos y controles para la continuidad de la
seguridad de la informacion asegurando que son consistentes con los objetivos de continuidad de seguridad de la
informacion;

b) ejecutando y probando el conocimiento y la rutina para operar los procesos, procedimientos y controles de continuidad
de la seguridad de la informacién asegurando que su rendimiento es consistente con los objetivos de continuidad de
seguridad de la informacién;

c) revisando la validez y efectividad de las medidas para la continuidad de la seguridad de la informacién cuando cambien
los sistemas de informacion, los procesos de seguridad de la informacién, los procedimientos y controles o los
procesos Y soluciones de gestion de continuidad de negocio y de recuperacion de desastres.

Informacion adicional

La verificacion de los controles de continuidad de seguridad del negocio es diferente de la prueba y verificacion general de
la seguridad de la informacion y deberia realizarse de forma separada de la prueba de los cambios. Si es posible, es
preferible integrar la verificacién de los controles de seguridad de la informacién con las pruebas de continuidad de negocio
0 de recuperacion de desastres de la organizacion.
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17.2 Redundancias

Objetivo: Asegurar la disponibilidad de los recursos de tratamiento de la informacion.

17.21  Disponibilidad de los recursos de tratamiento de la informacion

Control

Los recursos de tratamiento de la informacion deberian ser implementados con la redundancia suficiente para satisfacer
los requisitos de disponibilidad.

Guia de implantacion

Las organizaciones deberian identificar los requisitos de disponibilidad para los sistemas de informacion. Cuando la
disponibilidad no pueda garantizarse usando la arquitectura de sistemas existentes, deberian considerarse componentes o
arquitecturas redundantes.

Cuando sea aplicable, los sistemas de informacion redundantes deberian probarse para asegurar que la conmutacién de
un componente a otro funciona como se espera.

Informacion adicional

La implantacion de redundancias puede introducir riesgos a la integridad o confidencialidad de la informacion y a los
sistemas de informacion que deberian ser considerados al disefiar los sistemas de informacion.

18  Cumplimiento

18.1  Cumplimiento de los requisitos legales y contractuales

Objetivo: Evitar incumplimientos de las obligaciones legales, estatutarias, reglamentarias o contractuales relativas a la seguridad de
la informacion o de los requisitos de seguridad.

18.1.1  Identificacion de la legislacion aplicable y de los requisitos contractuales

Control

Todos los requisitos pertinentes, tanto legales como regulatorios, estatutarios o contractuales, y el enfoque de la
organizacion para cumplirlos, deberian definirse de forma explicita, documentarse y mantenerse actualizados para cada

sistema de informacion de la organizacion.

Guia de implantacion

Deberian también definirse y documentarse los controles especificos y las responsabilidades individuales para cumplir
estos requisitos.

Los directivos o responsables deberian identificar toda la legislacion aplicable a sus organizaciones para cumplir con los
requisitos de su tipo de negocio. Si la organizacion tiene actividades de negocio en otros paises, los directivos o
responsables deberian considerar el cumplimiento en todos los paises relevantes.
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18.1.2  Derechos de propiedad intelectual (DPI)

Control

Deberian implementarse procedimientos adecuados para garantizar el cumplimiento de los requisitos legales, regulatorios
y contractuales sobre el uso de materiales, con respecto a los cuales puedan existir derechos de propiedad intelectual y
sobre el uso de productos de software patentados.

Guia de implantacion

Deberian tenerse en cuenta las siguientes directrices para proteger cualquier material que pueda ser considerado propiedad
intelectual:

a)

publicar una politica para el cumplimiento de los derechos de propiedad intelectual que defina el uso legal de los
productos software y de los de informacion;

adquirir software Unicamente a través de las fuentes conocidas y de confianza para garantizar que no se infringen los
derechos de autor;

mantener el conocimiento de las politicas de proteccion de los derechos de propiedad intelectual y notificar la intencion
de aplicar medidas disciplinarias a cualquier miembro del personal que quebrante dichas politicas;

mantener registros adecuados de los activos e identificar todos los activos que requieran la proteccidn de los derechos
de propiedad intelectual;

mantener pruebas y evidencias de la propiedad de las licencias, discos maestros, manuales, etc.;

implementar controles para garantizar que no se excede el nimero maximo de usuarios permitidos por la licencia;
llevar a cabo comprobaciones de que sdlo se instala software autorizado y productos licenciados;

disponer de una politica para mantener las condiciones de las licencias en forma adecuada;

disponer de una politica para eliminar el software o para transferirlo a un tercero cuando cese su uso;

cumplir las condiciones contractuales del software y de la informacion que se obtenga de redes publicas;

no duplicar ni convertir a otro formato y no extraer de grabaciones comerciales (pelicula, audio) nada mas que lo que
permita la ley de derechos de autor;

no copiar parcial o totalmente libros, articulos, informes u otros documentos salvo lo que permita la ley de derechos
de autor.

Informacion adicional

Los derechos de propiedad intelectual incluyen los derechos de autor sobre software o documentos, disefios, marcas
comerciales, patentes y licencias sobre el cédigo fuente.
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Los productos software propietarios se suelen suministrar con un contrato de licencia que especifica las condiciones de la
misma, por ejemplo, limitando el uso de los productos a unas maquinas especificas o limitando las copias exclusivamente
alas de respaldo. Deberia comunicarse al personal la importancia de los derechos de propiedad intelectual para el software
desarrollado por la organizacion y concienciar sobre este tema.

Los requisitos legales, reglamentarios y contractuales pueden plantear restricciones a la copia del material propietario. En
particular, pueden exigir que so6lo pueda utilizarse material desarrollado por la organizacion, que cuente con licencia o que
haya sido suministrado por el desarrollador a la organizacion. La infraccion de los derechos de autor puede desembocar
en acciones legales que pueden incluir multas y procedimientos penales.

18.1.3  Proteccion de los registros de la organizacion

Control

Los registros deberian estar protegidos contra la pérdida, destruccién, falsificacion, revelacién o acceso no autorizados de
acuerdo con los requisitos legales, regulatorios, contractuales y de negocio.

Guia de implantacion

Deberia considerarse la clasificacion de los registros de acuerdo con el esquema establecido en la organizacion al decidir
su proteccion. Los registros deberian categorizarse en tipos, por ejemplo, registros contables, registros de la base de datos,
registros de transacciones, registros de auditoria y procedimientos operacionales, cada uno de ellos con detalles sobre los
periodos de retencion y los medios de almacenamiento permitidos, por ejemplo, papel, microfichas, magnéticos, 6pticos.
Deberia almacenarse también cualquier clave criptografica y programa asociado con archivos cifrados o firmas electrénicas
(véase el capitulo 10) para permitir descifrar los registros durante el periodo de tiempo que éstos deberian ser retenidos.

Deberia considerarse la posibilidad que los medios usados para el almacenamiento de los registros se deterioren. Los
procedimientos para el almacenamiento y manipulacién deberian estar implementados de acuerdo con las
recomendaciones del fabricante.

Si se escogen soportes electronicos de almacenamiento, deberian establecerse procedimientos que aseguren el acceso a
los datos (tanto la legibilidad del soporte como del formato) durante el periodo de retencion con el fin de proteger contra la
pérdida causada por futuros cambios de la tecnologia.

Deberian escogerse los sistemas de almacenamiento de datos teniendo en cuenta que los datos deberian ser recuperados
en plazo y formato aceptables dependiendo de los requisitos a cumplir.

El sistema de almacenamiento y manipulacion deberia garantizar una clara identificacion de los registros y de sus periodos
de retencion segun defina la legislacién y reglamentacion nacional o regional que fuera aplicable. El sistema deberia permitir
la destruccion adecuada de los registros tras ese periodo si dejan de ser necesarios para la organizacion.

Para cumplir los objetivos de salvaguarda de esos registros, la organizacidn deberia seguir los siguientes pasos:

a) deberia publicar directrices sobre la retencion, almacenamiento, manipulacién y eliminacion de registros e informacion;
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b) deberia prepararse un calendario de retencién que identifique los registros y el periodo de tiempo que deberian
conservarse;

c) deberia mantenerse un inventario de fuentes de informacién clave.

Informacién adicional

Algunos registros pueden necesitar ser retenidos de forma segura para cumplir con los requisitos legales, reglamentarios
0 contractuales ademas de dar soporte a las actividades esenciales del negocio. Los ejemplos incluyen registros que
pueden ser requeridos como evidencia de que la organizacion opera de acuerdo con las reglas legales o reglamentarias,
para asegurar la defensa ante demandas civiles o penales o para confirmar el estado financiero de la organizacién a
accionistas, terceros y auditores. Las leyes o reglamentos nacionales pueden establecer el plazo y el contenido de la
informacién a retener.

Puede encontrarse mas informacién sobre la gestion de los registros organizacionales en la Norma I1SO 15489-1%.,
18.1.4  Proteccion y privacidad de la informacion de caracter personal
Control

Deberia garantizarse la proteccion y la privacidad de los datos, segun se requiera en la legislacién y la reglamentacion
aplicables.

Guia de implantacion

Deberia desarrollarse e implantarse una politica de privacidad y proteccion de la informacién de caracter personal. Dicha
politica deberia comunicarse a todas las personas involucradas en el tratamiento de la informacion de caracter personal.

El cumplimiento con esta politica y la legislacion y reglamentos aplicables sobre |a privacidad de las personas y la proteccién
de los datos de caracter personal requiere una estructura apropiada para su gestién y control. A menudo, la mejor manera
es nombrar un responsable de proteccion de datos que deberia orientar a los directivos, responsables, usuarios y
proveedores de servicios sobre sus responsabilidades individuales y los procedimientos especificos a seguir. La
responsabilidad para el tratamiento de la informacion de caracter personal y la garantia de que se conocen los principios
de privacidad deberia estar de acuerdo con la legislacién y reglamentacidn aplicable. Deberian implantarse las medidas
técnicas y organizativas apropiadas para proteger la informacién de caracter personal.

Informacion adicional

La Norma ISO/IEC 29100123 contiene un marco de alto nivel para la proteccién de la informacion de caracter personal en
los sistemas de informacion y comunicacion. Varios paises cuentan con legislacion que define los controles a aplicar a la
recogida, proceso y transmision de la informacion de caracter personal (normalmente la informacién sobre personas vivas
que puedan ser identificadas a partir de dicha informacién). Dependiendo de la legislacidn nacional, estos controles pueden
imponer obligaciones en la recogida, tratamiento y diseminacion de la informacién de caracter personal y también restringir
la capacidad de transferir ésta a otros paises.
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18.1.5  Regulacion de los controles criptograficos

Control

Los controles criptograficos se deberian utilizar de acuerdo con todos los contratos, leyes y regulaciones pertinentes.

Guia de implantacion

Para el cumplimiento de los acuerdos, legislacién y reglamentacion aplicables deberian considerarse los puntos siguientes:
a) las restricciones en la importacion o exportacién de hardware y software que realice funciones criptograficas;

b) las restricciones en la importacién o exportacion de hardware y software disefiado para tener funciones criptograficas
anadidas;

c) las restricciones al uso del cifrado;

d) los métodos de acceso obligatorio o discrecional para las autoridades de los paises a la informacion cifrada con
hardware y software que proporcione confidencialidad al contenido.

Deberia contarse con consejo legal para asegurar el cumplimiento con la legislacion y reglamentacidn aplicable. También
en el caso de transferencia de informacién cifrada o controles criptograficos entre paises.

18.2  Revisiones de la seguridad de la informacion

Objetivo: Garantizar que la seguridad de la informacion se implementa y opera de acuerdo con las politicas y procedimientos de la
organizacion.

18.21  Revision independiente de la seguridad de la informacion

Control

El enfoque de la organizacion para la gestion de la seguridad de la informacion y su implantacion, es decir, objetivos de
control, controles, politicas, procesos y procedimientos para la seguridad de la informacién, deberia someterse a una
revisién independiente a intervalos planificados o siempre que se produzcan cambios significativos en la implantacion de
la seguridad.

Guia de implantacion

La direccion deberia encargar la revision independiente. Dicha revision es necesaria para asegurar la adecuacion continua
y la efectividad de la forma en la que la organizacion gestiona la seguridad de la informacién. La revisidn deberia incluir la
evaluacién de las oportunidades de mejora y la necesidad de cambios del enfoque establecido, incluyendo la politica y los
objetivos de control.

Esta revision deberia ser realizada por individuos independientes al area revisada, por ejemplo, ser realizada por la funcion
de auditoria interna, un director independiente o contratada a una organizacién externa que realice dichas revisiones. Los
revisores deberian contar con los conocimientos y experiencia necesaria.
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Los resultados de la revision independiente deberian quedar debidamente registrados y ser presentados a la direccion que
encargo la revision. Estos registros deberian ser mantenidos.

Si la revision independiente identifica que el enfoque de la organizacion para la gestion de la seguridad de la informacion y
su implantacién es inadecuada, por ejemplo, si no se cumplen los objetivos documentados y los requisitos o bien éstos no
cumplen con lo establecido para la seguridad de la informacion en las politicas de seguridad de la informacion (véase 5.1.1),
la direccion deberia considerar acciones correctivas.

Informacién adicional

Las Normas ISO/IEC 2700712, “Information technology. Security techniques. guidelines for information security
management systems auditing” e 1ISO/IEC 27008!"3|, “Information technology. Security techniques. Guidelines for auditors
on information security controls” también proporcionan directrices adicionales para realizar una revision independiente.
18.2.2  Cumplimiento de las politicas y normas de seguridad

Control

Los directivos deberian asegurarse que todos los procedimientos de seguridad dentro de su area de responsabilidad se
realizan correctamente con el fin de cumplir las politicas y normas de seguridad y cualquier otro requisito de seguridad
aplicable.

Guia de implantacion

Los directivos o responsables deberian determinar como revisar los requisitos de seguridad de la informacion definidos en
las politicas, normas y otra reglamentacion a cumplir. Se deberian considerar las herramientas automaticas de medida y
presentacién para una revision periodica eficiente.

Si como resultado de la revision se identifica algun incumplimiento, los directivos o responsables deberian:

a) identificar las causas del incumplimiento;

b) evaluarlas acciones necesarias para el cumplimiento;

c) implementar las acciones correctivas necesarias;

d) revisar las acciones correctivas tomadas para verificar su efectividad e identificar cualquier deficiencia o debilidad.
Los resultados de las revisiones y de las acciones correctivas realizadas por los directores deberian ser registradas y los
registros deberian ser mantenidos. Los directivos o responsables deberian informar de los resultados a las personas que

realizaron las revisiones independientes (véase 18.2.1) cuando dicha revision se realice en su area de responsabilidad.

Informacién adicional

La monitorizacién operativa del uso del sistema se trata en el apartado 12.4.
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18.2.3  Comprobacion del cumplimiento técnico
Control

Deberia comprobarse periddicamente que los sistemas de informacién cumplen las politicas y normas de seguridad de la
informacion de la organizacion.

Guia de implantacion

El cumplimiento técnico deberia revisarse preferiblemente con la ayuda de herramientas automaticas que generen informes
técnicos que posteriormente interprete un especialista técnico. Alternativamente, un ingeniero de sistemas podria realizar
revisiones manuales (apoyadas, si fuera necesario, por herramientas software).

Deberia tenerse cuidado cuando se realicen pruebas de intrusion o evaluacién de vulnerabilidades, puesto que podrian
comprometer la seguridad del sistema. Dichas pruebas deberian planificarse, documentarse y ser repetibles.

Toda revision de cumplimiento técnico deberia tan solo realizarse por personal competente y autorizado o bajo la
supervisién de dichas personas.

Informacion adicional

Las revisiones de cumplimiento técnico implican el examen de los sistemas en produccidn o en explotacion para asegurar
que los controles hardware y software han sido correctamente implantados. Este tipo de revisidén de cumplimiento requiere
conocimientos técnicos especializados.

Las revisiones de cumplimiento también cubren, por ejemplo, las pruebas de intrusion y la evaluacién de vulnerabilidades
que pueden ser realizadas por expertos independientes contratados especificamente para ello. Estas pueden ser tiles
para detectar las vulnerabilidades del sistema y la efectividad de los controles para prevenir el acceso no autorizado debido
a esas vulnerabilidades.

Las pruebas de intrusién o la evaluacién de vulnerabilidades proporcionan una imagen fija de un sistema en un estado y
tiempo determinado. Esta imagen tan solo refleja la parte del sistema probado realmente durante el(los) intento(s) de
penetracion. Las pruebas de intrusion y la evaluacién de vulnerabilidades no reemplazan a la evaluacion de riesgos.

La Norma ISO/IEC TR 27008!'*! proporciona directrices especificas para las revisiones de cumplimiento técnico.
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Anexo A (Informativo)

Nota nacional

Es importante sefialar que el presente documento, al tener el caracter de norma nacional idéntica a la Norma
ISO/IEC 27002:2013, para un lector que se limite a considerar capitulos o apartados de manera aislada, como por ejemplo,
el capitulo 8, podria tener la impresion que la norma incurre puntualmente en aspectos que pueden ser objeto de conflicto
con la legislacion aplicable en el marco espariol.

Pero si la norma se contempla en su totalidad, se vera que si tiene en cuenta los mencionados aspectos, indicando el
debido cumplimiento de la legislacion aplicable en cada estado.
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